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Internet-Telefonie

SPIT: Unerwiinschte Anrufe
bedrohen die VolP-Telefonie

Telefonitis

Michael Hirschbichler

Seit der erste groBere Angriff aus dem
Netz auf deutsche VolP-Nutzer stattfand,
erfahrt auch das zuvor wenig beachtete
Thema ,Spam iber Internet-Telefonie”
Auftrieb. Gibt es bald massenhaft Angriffe
und Stérversuche gegen Benutzer von VolP-
Geréten und -Softphones?
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ie von mehreren Benut-
ern Anfang September
2008 registrierten ver-
stiarkt auftretenden Anrufver-
suche unbekannter Teilneh-
mer auf Internet-Telefone
schiirten die Diskussionen in
den Fachforen und Onlineme-
dien — und die Spekulationen
iiber die Ursachen: Vom An-
fang einer Spam-Welle per
Internet-Telefonie {iber einen
gezielten Angriff auf fehlkon-
figurierte Server bis zum ver-
spielten Skript-Kid. Welche
auch immer zutrifft: Auf die
Anwender von IP-Telefonie
scheinen unruhige Zeiten zu-
zukommen.

Niedrige Kosten
fordern Missbrauch

VoIP-Telefonie ergidnzt oder
ersetzt das herkdmmliche Te-
lefonieren auf sinnvolle Wei-
se: Die Tarife ins klassische
Telefonnetz sind giinstig, Te-
lefonate tiber das Internet zu
anderen VolP-Geriten sogar
gratis. Wer einen Verwandten
in den Vereinigten Staaten,
Geschiftskontakte in China
oder eine Filiale in einer an-
deren entfernten Region der
Welt hat, kann mit VolP eine
Menge Geld sparen. Die End-
geriite sind ausgereift, man-
che Mobiltelefone bieten so-
gar bereits die Verwendung
von VoIP-Applikationen iiber
UMTS oder WLAN an — dem
Konflikt zwischen T-Mobile
und Sipgate zum Trotz. Dass
hin und wieder die Gesprichs-
qualitit bescheiden ist. Echos
entstehen oder Verbindungen
abreiflen, nehmen die An-
wender in Anbetracht der
niedrigen Kosten gelegent-
lich in Kauf.

Nun droht aber Ungemach
aus einem leider nur zu gut
bekannten Umfeld: die uner-
wiinschte Werbung. Was bis-
her die Mail-Inboxen verstopf-
te und die Antispam-Tools
forderte, 1dsst moglicherweise
zukiinftig die Hard- und Soft-
clients klingeln und eine
kiinstliche Stimme um drei
Uhr morgens die Vorteile ei-
nes beinahe echt aussehenden

Rolex-Imitats anpreisen. Sol-
che Szenarien sind bereits
denkbar, doch Anwender und
Administratoren sind ihne
nicht schutzlos ausgeliefert.

Die Autoren des REC 5039
haben eine Ubersicht iiber
denkbare Varianten von VoIP-
Spam iiber das Session Initia-
tion Protocol (SIP) erstellt,
dem meist verwendeten VolP-
Signalisierungsprotokoll, und
mogliche Malinahmen gegen
diese Bedrohung.

Spam over IP
Telephony

Die bekannteste und sicher-
lich nervtétendste Methode
der Werbeverbreitung mittels
VolIP ist der ,,Call Spam*, Te-
lefonanrufe zum Verkauf oder
zur Anpreisung von Waren
und Dienstleistungen aller Art,
Das dafiir verwendete Ak-
ronym SPIT (Spam over [P
Telephony) dient hiufig als
Oberbegriff fiir diese ganze
Spam-Kategorie.

Eine weitere, weniger auf-
dringliche Methode zum Ver-
senden unerwiinschter Nach-
richten mittels SIP ist das
Messaging: Anfragen zum
Hinzufiigen zu Kontaktlisten
lassen sich ebenso missbrau-
chen wie die Nachrichten
selbst. Als Fachtermini dafiir
dienen SPPP (Spam over
Presence Protocol) und SPIM
(Spam over Instant Messa-

ging).

SIP-Call-

Konfiguration

Das verbreitetste VolP-Proto-
koll SIP entstand als Hop-by-
Hop-Protokoll: Ein Endgerit
registriert sich mit den Au-
thentifizierungsdaten des Be-
nutzers beim eigenen Provi-
der (Abbildung 1). Zu diesem
Zweck sendet es tiblicherweise
tiber UDP einen REGISTER-
Request mit der eigenen User-
ID und den Kontaktinforma-
tionen — also die TP-Adresse
und den Port des Endgerits an
den Proxy des eigenen Provi-
ders. Nach einem Authentifi-
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Proxy

Alice Alice

Register

401 Unauthorized

Register

Y

200 OK

Authentifizierungsdialog
bei einer SIP-Registrierung
(Abb. 1)

zierungsdialog legt der Provi-
der dieses Daten-Quadrupel
aus User-1D, TP-Adresse, Port
und Protokoll in einer ,,Loca-
tion-Datenbank ab.

Fir den SIP-zu-SIP-Ge-
spriichsaufbau  haben sich
zwei Abliufe etabliert. Beim
ersten sendet das SIP-Endge-
rit des Anrufers (Alice) den
INVITE-Request direkt an den
fiir die Zieldomiine zustindige
SIP-Proxy (Abbildung 2). Der
antwortet mit einem vorldu-
figen Response ,,100 TRY-
ING*, um zu verhindern, dass
Alice den INVITE-Request
(in der Annahme, dass dieser
nicht ankam), nach 0,5 s er-
neut sendet.

Eine Erweiterung davon
fithrt zur zweiten Moglichkeit
(Abbildung 3): In diesem Fall
ist beim Endgerit der eigene
SIP-Proxy als ausgehender
Proxy eingetragen, der jeden
SIP-Request  zuniichst ent-
gegennimmt und versucht,
den Anrufer zu identifizieren,
indem er ihn mit einer ,,407
Proxy Authorization Requi-
red“-Response zu einem Au-
thentifizierungsdialog auffor-
dert. Kann sich der Anrufer
mithilfe der Benutzer-Cre-
dentials im zweiten INVITE
erfolgreich authentifizieren,
sendet der Proxy den INVITE-

Request an den fiir die Do-
main von Bob zustindigen
Proxy weiter.

Ab diesem Zeitpunkt ist der
Ablauf in beiden Fillen iden-
tisch: Der fiir die Domine von
Bob verantwortliche STP-Pro-
xy befragt die Location-Daten-
bank, ob ein SIP-Endgerit des
Angerufenen (Bob) registriert
ist. Falls ja, leitet der Proxy
den INVITE-Request an dieses
SIP-Endgeriit weiter. Bei ei-
nem eintreffenden INVITE-
Request antwortet dieses mit
einer ,,180 RINGING*“-Res-
ponse, beginnt zu klingeln
und zeigt liblicherweise den
Inhalt des From:-Headers im
Display an (sieche nebenste-
henden Kasten),

Fiir korrektes Routing fiigt
jeder Hop zwischen Alice
und Bob einen .,Via“-Header
mit der TP-Adresse und dem
jeweiligen Port hinzu. Somit
weill Bob, dass er das Ringing
an seinen Proxy zu senden
hat, und dieser leitet den Res-
ponse entweder iiber Alices
Proxy oder direkt zu Alice
zuriick.

Nimmt er den Anruf entge-
gen, sendet Bob die Antwort
200 OK* iiber denselben
Pfad an Alice. Die bestitigt
den Erhalt der positiven Quit-
tung per ACK-Request, der
nun entweder direkt an Bob
geht oder (wie in Abbil-
dung 3) iiber denselben Weg
wie der INVITE-Request.
Letzteres ist iiblicher und zum
Uberwinden von Firewalls —
genauer gesagt NAT — notig.

Der SIP-INVITE-Request
und iiblicherweise die ,,200

‘OK"-Response transportieren

als Payload eine SDP-Nach-
richt (Session Description
Protocol), die der Gegenstel-
le die unterstiitzten Audio-

Ein SIP-INVITE-Request
besteht aus den SIP-
Headern und zumeist
einem SDP-Paket als
Payload.

SiP-INVITE-Request

INVITE sip:hobabiloxi.com SIP/2.0

Wia: SIP/2.07UDP pe33.atlanta.con;branch=29hG4bknashdst
Max-Forwards: 70

To: Bob <sip:bobabiloxi.con>

From: Alice <sip:alicedatlanta.com>;tag=1928301774
tall-10: aBébécioedoi10

[Seq: 314159 INVITE

Contact: <sipialiceapc33.atlanta.com>

Tontent-Type: application/sdp

tontent-Length: 142

vl

o=alice 53655765 2353687637 IN IP4 pc33.atlanta.con
S

t=0 0

c=IN IP§ pe33.atlanta.con

n=audio 3456 RTP/AVP 0 13 99

a=rtpmap:0 PCAU/E000

Codecs und die auf Medien
horchenden Sockets mitteilt.
Nachdem Alice die OK-Res-
ponse und Bob den ACK-Re-
quest empfangen haben, kon-
nen beide Clients beginnen,
Medien an den Socket der
Gegenstelle zu tibermitteln.

Mittel und Wege
zum Sprech-Spam

Ein SIP-Proxy — vereinfacht
ausgedriickt das VoIP-Pen-
dant eines Mailservers — muss
ebenfalls von jeder IP-Adresse
eintreffende SIP-Nachrichten
akzeptieren. INVITE-Requests,
die nicht von Anwendern der
eigenen SIP-Domain stam-
men, transportieren aber kei-
ne verwertbaren Authentifi-
zierungsinformationen. Daher
muss der Proxy sie ungepriift
entgegennehmen, sodass es
von jeder Source-TP aus
moglich ist, unauthentifiziert
Gespridche mit Kunden des
Providers zu initiieren.
Genau das macht sich ein
potenzieller Angreifer zunutze:
Da jeder Header in SIP mani-
pulierbar ist, kann der Angrei-
fer unter Vortduschung einer
beliebigen Identitit, die der

JX-TRACT

® Seit einigen Monaten mehren sich die Anzeichen, dass Sprachiibertragungsdienste im Internet
zum Ziel systematischer Angriffe werden kénnen,

@ Anders als E-Mail-Spam léisst sich verdachtige Echizeitkommunikation per VolP nicht vor dem
Zustellen ausfiltern, sondern nur wéhrend der Verbindungsaufnahme.

® Trotz prinzipieller Unterschiede zwischen den Verfahren kénnen viele Erfahrungen mit der
Bekampfung von E-Mail-Spam in Mafinahmen gegen VolP-Missbrauch einflieBen.
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Angerufene nicht verifizieren
kann, Gespriiche zu einem
SIP-Telefon aufbauen (Ab-
bildung 2).

Uberdies ist es moglich,
das SIP-Endgerit unter Um-
gehung des Proxy zu kon-
taktieren (Abbildung 4). An-
greifer kbnnen sich zunutze
machen, dass viele Imple-
mentierungen (etwa Grand-
stream  GXP2000, X-Lite,
KPhone) bei einem auf dem
korrekten Port eingehenden
Request nicht kontrollieren,
ob er die User-1D der auf die-
sem Geriit registrierten Iden-
titidt enthélt. Den Port zu er-
raten, auf dem der Client
SIP-Nachrichten erwartet, ist
fiir Angreifer verhéltnisma-
Big einfach. SIP nutzt iibli-
cherweise Port 5060 (oder
5061 fiir verschliisselte Ver-
bindungen), und viele Clients
belassen es dabei.

Andere Ports sind aber oh-
ne Weiteres nutzbar, da der
Proxy bei der Registrierung
ohnehin den eigenen Port
mitgeteilt bekommt. Wer al-
so eine derartige direkte Kon-
taktaufnahmen erschweren
mdochte, sollte manuell Ports
aus einem hoheren Portbe-
reich wihlen.

Spammer, die ihre SIP-
Nachrichten {iber den Standard-
Port 5060 absetzen wollen,
miissen zwar ganze IP-Sub-
netze abgrasen, aber sie bend-
tigen keinerlei Kenntnisse
tiber den SIP-Provider und die
SIP-User-Daten des potenziel-
len Opfers. Aulerdem verfii-
gen die Endgerite bei Weitem
nicht iiber so umfangreiche
Logging-Funktionen wie die
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Proxy
Alice Bob -

INVITE .

¥ 100 Trying VT
180 Ringing 3 180 Ringing

200 OK 200 0K

) ACK . ACK
RTP Media Stream

Da nur der Proxy von Bob die Location-Informationen hat,
findet ein Gespréchsaufbau iblicherweise immer iber

diesen Proxy statt (Abb. 2).

Proxy-Server, und es ist noch
schwerer, riickwirkend die
[P-Adresse des Anrufers fest-
zustellen. Ein Grund mehr,
die relativ einfache Gegen-
mafinahme der ,,Umportie-
rung® zu ergreifen.

Wie beschrieben kénnen
Angreifer auf relativ einfache
Weise anonyme Verbindun-
gen zu anderen Clients auf-
bauen. Mit dem Erkennen und

wenn moglich Blockieren un-
erwiinschter Werbeanrufe soll-
te der Kunde so wenig wie
mdoglich zu tun bekommen.
Einen Anruf erst dann als
SPIT zu klassifizieren, wenn
der Angerufene des Nachts —
vom Klingeln geweckt — ab-
gehoben hat, ergibt keinen
Sinn.

Das Erkennen von Voice-
SPIT vor dem Aufbau des

Gesprichs ist jedoch un-
gleich schwieriger als beim
verwandten E-Mail-Spam: Es
besteht vor Beginn des Ge-
spriches keine Mdoglichkeit
festzustellen, ob dieses Ge-
spriich gewisse Schliissel-
worter enthilt. So kann ein
Filter E-Mails eine Spam-
Wahrscheinlichkeit schon auf
dem Transportweg zuordnen,
bevor sie im Postfach des
Adressaten ankommen — und
sogar bevor der SMTP-Ser-
ver die Mail iiberhaupt ange-
nommen hat. Bei Voice-SPIT
funktioniert das natiirlich
nicht: Hier gehen die Me-
diendaten erst nach dem Ge-
sprichsaufbau — also nach
dem Abheben des Hérers —
iber die Leitung,

Abwehr-

Kombinationen

Da derzeit kein Allheilmittel
gegen Voice-SPIT in Aussicht

ist, muss man zum Erkennen
und Qualifizieren von SPIT
auf eine Kombination mehre-
rer Ansiitze zuriickgreifen,
Das fiihrt zu einer halbwegs
plausiblen Entscheidung, ob
das Filtersystem ein Gesprich
durchstellen kann oder — soll-
te es iiberhaupt angenommen
werden — besser zuniichst an
die Sprachbox weiterleitet.

Black-, Grey-
und Whitelisting

Einen dieser Ansitze bilden
die bereits aus dem Kampf
gegen E-Mail-Spam bekann-
ten Listen erwiinschter oder
unerwiinschter Absender: Ein
Anrufer, der sich bereits in
der Kontaktliste oder im per-
sonlichen Telefonbuch befin-
det, gilt als vertrauenswiirdig,
Falls der Anrufer sich nicht
auf dieser Liste befindet,
liegt es an der Konfiguration
des Proxy oder des Endge-

Anatomie eines SPIT-Angriffs

Vom 4. bis 10. September 2008 gingen scheinbar wahllos SIP-
INVITE-Requests an eine groBe Anzahl von Hosts. Dieser ,, An-
griff* gilt als eines der ersten Anzeichen fiir eine kommende
SPIT-Welle. Eine genaue Analyse dieser INVITE-Requests hat
ergeben, dass es sich in diesem Fall wohl um eine gezielte Su-
che nach offenen SIP-zu-PSTN-Gateways gehandelt hat (Quelle:
www.ip-phone-forum.de):

INVITE sip:81052555169000031.2.3.¢;transport=udp sIP/2.0
Via: SIP/2.0/UDP 213.130.74.70:3808;branch= 7
100100101101011111101110 00100213.130.74.701.2.3.418634 7
80914;rport
MaxForwards: 100
From: <sip:519936283266421.2.3.4>; 7
tag=216?113266349852691&216?1132663216?1132663213.130.?4.?0

To: <sip:81052555169000081.2.3.4>
CalllD: 83?648111090111ﬁ111UD1Dﬂ10110191101100113001001011 7

0101111110111000100213.139.74.?51.2.3.41863489914fdf23581052 ]
5551690000216?1132663550975916216?1132663216?1132663213. 7
130.74.701740466380

(Seq: 1 INVITE

Contact: <sip:fdf2353213.130.?4.?D:EBUS;transport=udp>

ContentType: application/sdp

Allow: ACK, BYE, CANCEL, INFO, INVITE, MESSAGE, NOTIFY, 7
OPTIONS, PRACK, REFER, REGISTER, SUBSCRIBE, UPDATE, PUBLISH

UserAgent: XLite release 1006e stamp 34025
ContentLength: 394

Die erste Zeile der Nachricht, die Request-Line, enthilt den Re-
quest-URI (sip:810525551690000@1.2 3 4). Dieser URI besteht
aus dem User- und dem Host-Part, wobei beide in diesem Fall auf-
fallig sind: Der User-Part besteht aus einer Nummer, die aufgrund
ihrer Struktur auf eine Telefonnummer schliefBen lisst. Der Host-
Part ist eine IP-Adresse aus dem von der [ANA reservierten
Adressraum 1.0.0.0/8, ebenso die Jjeweiligen Host-Parts der To:-
und From:-URIs. Diese somit offensichtlich gefilschten IP-Adres-
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sen in Kombination mit der ungiiltigen — weil Leerzeichen enthal-
tenden — Call-ID lassen darauf schlieBen. dass diese SIP-Nachricht
nicht von einem reguliiren SIP-Client, sondern von einem Skript
direkt, also ohne Verwendung von Proxies, an die IP-Adresse des
Opfers gelangte. Der User-Agent-Header, der einen X-Lite-Client
vortduscht, kann somit keinesfalls korrekt sein.

Die Auswirkungen einer solchen SIP-Nachricht, die iiber den kor-
rekten Port beim Hard- oder Softphone des Empfingers eintrifft,
hiingen vom Client ab. Tests haben ergeben, dass es fiir den SIP-
Client ausreicht. ihn zum Klingeln und zum Senden der 180 Rin-
ging“-Response zu veranlassen, wenn ein Request vom Typ IN-
VITE am richtigen Port eintrifft — unabhingig vom To:- oder
Request:-URI. Die Response geht, und darin unterscheiden sich
die Implementierungen voneinander, entweder an die im Via-Hea-
der angegebene oder an die sendende IP-Adresse, Da anzunchmen
ist, dass der ,,Angreifer Interesse am Verhalten des Clients hat,
kann man davon ausgehen, dass die bulgarische IP-Adresse
213.130.74.70 im Via:- und im Contact:-Header wirklich die des
angreifenden Hosts war.

Angenommen, dass der Angriff auf Endgerite zielte, erreichte der
Angreifer, dass das Telefon klingelt und im Display den From-
URI, eine scheinbare Telefonnummer, anzei gt. Hebt der Benutzer
ab, kénnte ein (SPIT-)Gespriich zustande kommen, Nimmt der Be-
nutzer das Gesprich nicht entgegen, sondern versucht spiter zu-
riickzurufen, so schickt der Client einen INVITE-Request an
sip:5199362832664@1.2.3 .4,

Da fiir 1.2.3 4 keine Route existiert, kann der Anruf nicht zustande
kommen. Ist hingegen der ausgehende Proxy des Clients fehlerhaft
konfiguriert, sodass er den numerischen User-Part als Telefonnum-
mer interpretiert. kann es sein, dass der Kunde iiber das SIP-zu-
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Proxy Proxy
Alice Alice Bob Bob
INVITE 9
100 Trying 1
407 Proxy
Authorization Reguired
A :
INVITE
3 100 Trying INVITE
N 100 Trying INVITE
A 180 ng"ng P 180 R\‘ngfng < 180 ngmg
200 0K
200K . 200k «
ACK : ACK : i
RTP Media Strecm

Bei manchen Providern kommt fiir den Gespréchsaufbau
zusdtzlich ein eigener Proxy als erster Hop zum Einsatz
(Abb. 3).

rites, ob der Anrufer etwa
mit der Sprachbox verbunden
wird oder das Telefon lautlos
LWKlingelt™,

Blacklisting bewirkt das
Gegenteil: Anrufer, die sich
auf dieser Liste befinden,
kénnen automatisch abge-

PSTN-Gateway eine Verbindung zur Rufnummer 5199362832664
aufzubauen versucht — wohl kaum mit sinnvollem Ergebnis, da die
Nummer ohne fithrende Null ein Ortsgesprich ausgehend vom
Standort des Media-Gateways aus einleiten wiirde.

SIP2PSTN

Proxy
Galeway Alice

Mallory Alice Alice

INVITE
100 Trying o

407 Proxy
Authorization
Required

ACK
INVITE

100 Trying INVITE

100 Trying

ISUP [AM

INVITE

Y

L 100 Trying ISUP 1AM
ISUPACM |

180 Ringing

Der Angreifer kann in diesem Beispiel das Gateway ohne
Authentifizierung nutzen und ein Gespréch ins ffentliche
Telefonnetz (PSTN) initiieren (Abb. 6).
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lehnt oder ebenfalls zur
Sprachbox weitervermittelt
werden. Diese Methode ist
aufgrund der leicht zu mani-
pulierenden From:- und Con-
tact:-Header ohne zusitzliche
Authentifizierung des Anru-
fers derzeit keine wirksame
Technik.

Einen Mittelweg bietet
Greylisting: Der erste Anruf-
versuch scheitert an einem
..Besetztzeichen™ (486 Busy
here), das angerufene System
speichert aber die User-ID,
Beim zweiten Versuch klappt
der Anruf und die User-ID
kommt optional auf die White-
list. Das Ganze kann der An-
gerufene bei Bedarf steuern:
Beim ersten Versuch wird
der Anrufer ebenfalls abge-
wiesen und der Angerufene
dariiber informiert, sodass er
den Anrufer fiir das néchste
Mal freischalten kann.

Verwaltung solcher White-
lists in einer Organisation
oder einem sozialen Netz-
werk nimmt den jeweiligen
Benutzern einiges an Admi-
nistrationsarbeit ab. Einmal
von einem Mitarbeiter oder
Mitglied freigeschaltet, kann
der Anrufer ohne weitere
Hiirden alle anderen Teilneh-
mer erreichen. Fiihrt der Pro-
vider diese Liste zentral,
kann sie der gesamte Kun-
denkreis verwenden. Die Ent-
scheidung, wie und unter
welchen Umstinden jemand
aus einer Liste ausgetragen
werden soll, ist aber schwie-
rig zu fillen.

Anrufer im
Intelligenztest

Neben der Reputation des
Anrufers eignet sich der ei-

gentliche Inhalt des Anrufs
fiir — allerdings deutlich auf-
wendigere — Analysen. Tu-

Das muss nicht so um-
standlich sein, wie es zu-
nichst klingt. Eine zentrale

Nach Angaben eines VoIP-Providers werden Nummern ohne fiih-
rende Null oder fiihrendes Pluszeichen (mit ganz wenigen Aus-
nahmen wie 112) nicht geroutet. Dass sowohl jemand zuriickruft
als auch der Proxy fehlerhaft konfiguriert ist, sodass das Ortsge-
sprich letztendlich zustande kommt, ist ziemlich unwahrschein-
lich und war wohl kaum vom Angreifer einkalkuliert.

Eine andere fiir Angreifer interessante Variante bietet das direkte
Kontaktieren cines SIP-zu-PSTN-Gateways. Schlecht konfigu-
rierte Gateways, die von allen TP-Adressen Requests unauthentifi-
ziert entgegennehmen, konnen ungewollt Gespriche ins PSTN
weiterleiten. Gateways miissen daher entweder selbst Benutzer
authentifizieren konnen oder diirfen nur Requests akzeptieren, die
von der IP-Adresse des eigenen SIP-Proxy ausgehen.

Wiire das Gateway offen, wiirde es einen Anruf der Nummer
810525551690000 auslosen. Auch hier gilt: Sie beginnt nicht mit
einer Null, sodass dieses ,,Gespriich” wohl nie stattfand. Falls der
Provider jedoch davon ausgeht, dass diese Null vergessen wurde
und sie (fahrldssigerweise) selbst hinzufiigt, wiirde der Angreifer
direkt ein Gespridch mit 08105 25551690000 aufbauen — in Os-
terreich eine Servicenummer, in Deutschland eine Nummer im
Landkreis Starnberg.

Kann ein Angreifer mittels INVITE-Request an ein SIP-zu-PSTN-
Gateway PSTN-Gespriiche aufbauen, steht ihm dieses Gateway fiir
weiteren Missbrauch zur Verfiigung. So kann dieser Angreifer sein
Wissen iiber dieses Gateway nutzen, um ¢in eigenes Call-Center zu
betreiben: Er richtet sich beispiclsweise einen Asterisk-SIP-Server
ein und konfiguriert diesen so, dass alle Gespriche iiber das von ihm
aufgefundene SIP-zu-PSTN-Gateway geroutet werden. Dadurch
entstehen fiir ihn keine Gesprichskosten, hingegen wird der Betrei-
ber des Gateway am Monatsende zur Kasse gebeten werden.
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ring-Tests etwa versuchen,
automatisiert anrufende Ton-
bandsysteme zu erkennen und
zu blockieren: Der Proxy stellt
dem Anrufer eine Aufgabe.
Kann der Anrufer sie interpre-

tieren und ldsen, schliebt der

Proxy daraus, dass der Anru-
fer ein Mensch ist. Wenn

nicht, kann man davon ausge-

hen, dass ein automatisiertes
System anruft und entspre-
chend reagieren. Ein Beispiel
wiire eine Ansage bei einem
eingehenden Gesprich: ,,Wol-
len Sie mit der gewiinschten
Person sprechen, geben Sie
die Ziffern 1-3-8 ein™.

Vorschlige fiir derlei Tu-
ring-Tests sind in der Litera-
tur hdufig zu finden. Sie schei-
tern aber am ,,Oma-Problem™:
Kann ich meiner iiber 90-jih-
rigen Grofmutter zutrauen,
dass sie die Ansage versteht
und weil3, wie sie vorzugehen
hat? Auch Anrufer aus einem
anderen Sprachraum kdénnen
solche Aufgaben nicht 16sen
und werden schlimmstenfalls
filschlicherweise als Spammer
klassifiziert.

Wer rechnet,
spammt nicht

Ein weiterer in RFC 5039
vorgeschlagener Ansatz ist
das ..Computational Puzzle™.
Der doménenfremde Anrufer
soll eine Aufgabe auf Basis
des SHAI-Algorithmus 16-
sen. Das soll automatisierte
Massenanrufe bremsen, denn
der sendende Computer kann
wegen des erhohten Rechen-
aufwands keine wirtschaft-
lich interessante Menge an

Alice
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parallelen Calls initiieren.
Anspruchsvoll ist der Spagat,
die Puzzles schwierig genug
fiir leistungsfihige Spammer,
aber einfach genug fiir sim-
ple IP-Telefone zu gestalten.
Die Umsetzung diirfte — ins-
besondere unter Beriicksich-
tigung der vielen schon in-
stallierten Clients, die diese
Technik noch nicht unterstiit-
zen — eine ganze Weile auf
sich warten lassen.

Bei Anruf
Gutschrift

Spammern den wirtschaft-
lichen Anreiz flir Massen-
anrufe nehmen konnte ,.Pay-
ment at Risk™: Alice tiberweist
beim Gesprichsaufbau Bob
einen geringen Betrag auf
dessen ,.Konto™. Nach Been-
digung des Gesprichs kann
Bob entscheiden, ob der An-
ruf Spam war und den Betrag
einbehalten — oder anderen-
falls Alice das Geld zuriick-
iberweisen und in seine
Whitelist aufnehmen.

Diese Technik kann aber
nur funktionieren, wenn ein-
erseits die Identitit von Alice
und Bob zuverldssig gesi-
chert ist und eine ebenso zu-
verldssige dritte Instanz fir
die Zahlungsabwicklung zur
Verfiigung steht — mit ande-
ren Worten: eine Fiille még-
licher Komplikationen nach
sich ziehen.

All diese Verfahren sollen
in erster Linie gegen VolP-
Spam wirken. Potenzieller
Spam, den SIP-Nachrichten
und Authentifizierungsrequests
iibertragen konnten, ldsst sich

Bob
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Ein Angreifer kann durch Erraten von Bobs IP-Adresse und
Port versuchen, unter Umgehung von Proxies eine
Verbindung aufzubauen (Abb. 4).
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Wie beim E-Mail-Pendant diirfte eine Kombination aus
mehreren Filtermethoden das wirksamste Mittel gegen

VolP-Spam bieten (Abb. 5).

recht wirksam mit modifizier-
ten E-Mail-Spam-Filtern er-
kennen. Die Ergebnisse die-
ser Spam-Filter konnen in die
Bewertung der Voice-Spam-
Wahrscheinlichkeit einflie-
Ben, da jemand, der Nach-
richten-Spam verschickt, recht
wahrscheinlich auch Voice-
Spam erzeugt.

Der Standard fiihrt vier
Voraussetzungen fiir die er-
folgreiche Vermeidung von
SIP-Spam auf, zunichst das
Verwenden starker und veri-
fizierbarer Identititen: Der An-
gerufene muss sich darauf
verlassen konnen, dass die
mitgesendete Identitiit dem
Anrufer zugeordnet ist. Diese
Identititen bilden wiederum
die Grundlage fiir die zweite
Empfehlung, das Verwenden
von Whitelists, am besten in
Verbindung mit Freundeslis-
ten (,,Buddy Lists™).

Die dritte Bedingung ist
das Finden einer Losung fiir
das Vorstellungsproblem, also
der Technik, die eine authen-
tifizierte und vertrauenswiir-
dige Person in eine Whitelist
eintragen kann, ohne dass
dieser Vorgang selbst Spam-
anfillig ist. Die vierte und
letzte Voraussetzung zur Ver-
meidung eines SPIT-Fiaskos

ist es aber, sofort gegenzu-
steuern.

Fazit

Jeder Administrator und Com-
puterbenutzer hat mehr als ge-
nug Erfahrungen mit E-Mail-
Spam gesammelt. Nun ist es
an der Zeit, den Wissensvor-
sprung gegeniiber den zu-
kiinftigen VoIP-Spammern
zu nutzen und die Infrastruk-
tur rechtzeitig entsprechend
anzupassen. Sich mit der
Werbeflut erst dann ausein-
anderzusetzen, wenn VolP-
Spam gehéduft auvftritt, wird
frustrierend fiir die Kunden
und schlecht fiir die Akzep-
tanz und weitere Verbreitung
von VoIP sein. (un)
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