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Kurzfassung

Die Standortbestimmung vorhandener RM-Fahigkeiten stellt einen wesentlichen Schritt in der
Verbesserung und Anwendung des Risikomanagements in Unternehmen dar. Das erste Reife-
gradmodell im Risikomanagement war das Risk Maturity Model (RMM) von David Hillson aus dem
Jahr 1997. Darin werden 4 Reifegrade wachsender RM-Fahigkeiten beschrieben, namentlich ,Nai-
ve“, ,Novice”, ,Normalised” und , Natural”. Das Verstandnis eines unternehmensweiten Risiko-
managements im Sinne des COSO II-Rahmenwerks ist darin jedoch nicht Gegenstand der Betrach-
tung. Dabei ware es flr eine wertorientierte Unternehmensfiihrung von groBer Bedeutung, Sy-
nergiepotenziale jener RM-Funktionen im Unternehmen zu nutzen, welche in der einen oder an-

deren Weise mit flir den Umgang mit Risiken verantwortlich sind.

Auf Basis des Capability Maturity Model Integration der Carnegie Mellon University wird ein Rei-
fegradmodell fur das unternehmensweite Risikomanagement (ERM) entwickelt, in dem alle we-
sentlichen RM-Funktionen eines Unternehmen berlicksichtigt sind. Die Anwendung dieses ERM-
Reifegradmodells ermoglicht Unternehmen somit die Beurteilung einzelner RM-Bereiche,
wodurch Fehlerquellen gezielter aufgedeckt und entsprechende Verbesserungspotenziale abge-

leitet werden kdnnen.



Abstract

An essential step in the improvement and application of risk management in companies is to de-
fine, if there are already existing risk management capabilities and how they are worked with. The
first known maturity model in the field of risk management, the Risk Maturity Model (RMM), was
invented by David Hillson in 1997. In this model Hillson describes four levels of maturity which are
named ,Naive”, ,Novice”, ,Normalised” and ,Natural®. The enterprise-wide risk management
based on the COSO II framework is not part of this model. Although it would be of great im-
portance for profit-oriented management to make use of synergetic potential of those areas in a

company, where risk is worked with.

Based on the Capability Maturity Model Integration (CMMI), developed by the Carnegie Mellon
University, an enterprise-wide risk maturity model (ERM) can be generated, where all different
areas which are relevant for risk management are included. The application of this ERM-maturity
model enables companies to evaluate individual risk management areas. With this approach it is

easier to find sources of error and identify potentials of improvement.
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Kapitel 1

Einleitung

Motivation

Die Bedeutung des Risikomanagements (RM) ist in den letzten Jahren aufgrund der verschéarften
Wettbewerbssituation, den globalen Unsicherheiten sowie den Anforderungen von externen Sta-
keholdern stark gestiegen [Theuermann & Ebner 2012, S. 1]. Die jlingste Wirtschafts- und Finanz-
krise hat verdeutlicht, dass die Fahigkeiten eines Unternehmens bei der Quantifizierung und der
Bewaltigung von Risiken noch deutlicher ausgebaut werden miussen. Ziel ist ein Risikomanage-
ment als Instrument der Krisenabwehr und Pfeiler fiir eine wertorientierte Unternehmensfiihrung
[Vgl. Gleissner 2011, S. 1]. Die Standortbestimmung der vorhandenen RM-Fahigkeiten stellt einen
wesentlichen Schritt in der Verbesserung und Anwendung des Risikomanagements in Unterneh-
men dar. Aus dem Benchmark lassen sich anschlieBend vorhandene Potentiale und Defizite er-
kennen und entsprechende MaRnahmen ableiten [Wiggert 2009, S. 136]. Um den Entwicklungs-
stand einer bestimmten Klasse von Objekten zu erheben, haben sich in der Literatur sogenannte
Reifegradmodelle in verschiedenen Anwendungsdomanen etabliert. Zu den Meilensteinen der
Forschung zahlt sicherlich das 1991 an der Carnegie Mellon University entwickelte Capability Ma-
turity Model (CMM), welches 2006 durch das Nachfolgermodell Capability Maturity Model In-
tegration (CMMI) ersetzt wurde [Chrissis, Konrad & Shrum 2006, S. 6].

Problemstellung

Ein Standardwerk fir Risikomanagement-Reifegradmodelle ist nach wie vor der Beitrag , Towards
a Risk Maturity Model” von David Hillson aus dem Jahre 1997, in dem der Autor die Idee des
CMM aufgreift und daraus ein Modell mit vier Reifegraden (Abbildung 1) entwickelt. Auf der ers-
ten Stufe (Naive) hat eine Organisation keinen strukturierten Umgang mit Unsicherheiten etab-
liert. Eine Organisation auf Stufe zwei (Novice) experimentiert mit der Anwendung des Risikoma-
nagements. Die dritte Stufe (Normalised) beschreibt eine Organisation, die das Risikomanage-

ment routinemaRig und strukturiert in fast allen Bereichen einsetzt.



Einleitung

Auf der letzten Stufe (Natural) ist das Risikomanagement integraler Bestandteil der Organisati-
onskultur und kommt damit in allen Aspekten der Organisation proaktiv zur Anwendung [Vgl.
Hillson 1997, S. 35].

Level 1: Level 2: Level 3: Level 4:
NAIVE NOVICE NORMALISED NATURAL
Notwendigkeit ;;Jt:]l;r::‘egzrs akzeptierte
KULTUR von RM nicht RM kaum Strategie des RM-Kultur
bewusst RM

bewusst

) ) RM-

Level & ) Kkein allgemeine "
> kein formaler ) Prozesse aufdie | Informationen

NATURAL j i
PROZESS Prozess str;ktunener meisten Projekte werden aktiv
rozess angewandt genutzt
Level 3:

NORMALISED kel t bildet RM

eine erste ausgebildete wird in allen

ERFAHRUNG | Kenntnisse der | Experimente im interne Bereichen
Level 2: Risikoprinzipien RM Mitarbeiter angewandt
NOVICE
kein strukturiertes RM- RM Rislko-basierte
Level 1: ANWENDUNG | Vorgehen firdas | Anwendungen | ist Bestandteil Be"cmfr"fj‘a"‘ung
NAVE Managen von haben keine des Entscheldungs-
Unsicherheiten | Bestandigkeit | Tagesgeschafts findung

Abbildung 1: RMM nach Hillson [Vgl. Hillson 1997, S. 35]

Hillson bezog sich bei der Entwicklung des RMM auf das damalig aktuelle CMM der Carnegie Mel-
lon University. Dieses wurde jedoch weiterentwickelt und durch das Nachfolgermodell CMMI
abgel6st, welches sich von seinem Vorganger vor allem dadurch unterscheidet, dass es eine orga-
nisationweite Bewertung und Verbesserung der Geschaftsprozesse anstrebt [CMMI Product Team
2011, S. 18]. Ein CMMlI-konformes Risikomanagement-Reifegradmodell wiirde die Vorteile dieser

Weiterentwicklung aufgreifen und somit einen bedeutenden Mehrwert darstellen.

Eine weitere Schwachstelle des RMM stellt das fehlende Verstdndnis eines unternehmensweiten
Risikomanagements (ERM) dar. Hillson fordert auf Reifegrad 3 (Normalised) zwar den strukturier-
ten Einsatz des Risikomanagements in allen Bereichen, geht jedoch nicht auf die Definition eines
unternehmensweiten Risikomanagements ein. Dabei wiirde gerade die unternehmensweite Defi-
nition des Risikomanagements nach COSO Il die Moglichkeit bieten, risikorelevanten Funktionen

im Unternehmen aufzuzeigen, abzugrenzen und Synergiepotenziale aufzuzeigen.

Zur Bestimmung der Reifegrade legt Hillson auf jeder Stufe bestimmte Kriterien fiir vier Attribute
(Kultur, Prozess, Erfahrung und Anwendung) fest. Diese Kriterien sind jedoch vorwiegend generi-
scher Natur und werden fiir die einzelnen risikorelevanten Funktionen im Unternehmen nicht

konkretisiert.



Einleitung

Erwartetes Resultat

Das erwartete Resultat der vorliegenden Arbeit ist ein Reifegradmodell fiir ein unternehmenswei-
tes Risikomanagement (ERM), in dem alle RM-Funktionen eines Unternehmens berlicksichtigt
werden. Dabei soll das 3 Lines of Defense Model (3LoD-Modell) als Referenzmodell dienen, um
die verschiedenen RM-Funktionen im Unternehmen voneinander abzugrenzen und vorhandene
Synergiepotenziale aufzuzeigen. Entsprechend der COSO Il Zieldimensionen wird anschliefend
eine Risikokategorisierung vorgenommen. Diese Kategorisierung verdeutlicht, welche Risiken im
Unternehmen vorhanden sind und wo sie im 3LoD-Model adressiert werden. Basierend auf den
Reifegraden des CMMI werden durch Heranziehen der ISO 31000-Inhalte die einzelnen ISO
31000-Reifegrad-Kriterien formuliert und ERM-Reifegrad-Kriterien abgeleitet. Durch diese CMMI-
konforme Darstellung des ISO 31000-Standards werden die CMMI-Reifegrade um den Risikoas-
pekt erweitert. Abschliefend sollen die ERM-Kriterien fiir die einzelnen Saulen im 3LoD-Modell

konkretisiert und zum unternehmensweiten Reifegradmodell zusammengefasst werden.

Verwendete Methoden

* Capability Maturity Model Integration — CMMI
* (COSO lI-Rahmenwerk
¢ |SO 31000

* Three Lines of Defense Model — 3LoD Model



Kapitel 2
Theoretische Grundlagen

zu Reifegradmodellen

2.1 Grundlagen zu Reifegradmodellen

Seit der Einfihrung des Capability Maturity Models durch das Software Engineering Institute der
Carnegie Mellon University im Jahr 1991 haben sich Reifegrad-Modelle in den verschiedensten
Anwendungsdomanen etabliert [Vgl. Wendler 2012, S. 1317]. Die Urspriinge derartiger Stufen-
modelle lassen sich in vorausgegangen Arbeiten von Maslow und Crosby identifizieren [Schieren-
beck 2003, S. 58]. Als Vorreiter entwickelte der Psychologe Maslow ein Stufenmodell, das eine
Hierarchie menschlicher Bediirfnisse darstellt und im deutschen Sprachraum auch als Maslowsche
Bedirfnispyramide bezeichnet wird. Crosby beschaftigte sich im Zuge seiner Forschung intensiv
mit dem Thema Qualitdtsmanagement und entwickelte im Jahr 1979 das Quality Management
Maturity Grid (QMMG), wobei er bei dessen Stufenfestlegungen mutmaRlich auf die Hierarchie
von Maslow zurtickgriff [Crosby 2000, S. 58].

2.1.1 Komponenten

Ungeachtet der unterschiedlichen Herangehensweisen an die Gestaltung von Reifegradmodellen,
sollten jedoch laut De Bruin und Fraser alle diese Modelle folgende Bestandteile aufweisen [Vgl.
Fraser et al. 2002, S. 246; De Bruin et al. 2005, S. 4]:

* eine Anzahl an Reifegradstufen mit treffender Bezeichnung,

* eine Anzahl an Dimensionen und Elementen bzw. Aktivitdten, welche diese einzel-

nen Dimensionen beschreiben und

* eine Zusammenfassung der Eigenschaften, die jeden Reifegrad charakterisieren

bzw. eine generische Beschreibung der Aktivitaten je Reifegrad.



Theoretische Grundlagen zu Reifegradmodellen

Reifegradstufen sind archetypische Reifegrade einer Dimension oder Domane. Jede Reifegradstu-
fe sollte eine klare Beschreibung ihrer Zielsetzung und ihrer Eigenschaften besitzen [Fraser et al.
2002, S. 246]. Typischerweise definieren Reifegradmodelle zwischen drei und sechs Reifegradstu-
fen. Diese beschreiben Stationen auf einem antizipierten, logischen, gewlinschten oder typischen
Entwicklungspfad von einem Anfangsstadium bis zur vollkommenen Reife. Dabei bezeichnet die
Reife einer Sache das AusmaR, in dem eine vordefinierte Anforderung beziiglich des Entwick-
lungsstands erreicht wird [Mettler 2009, S. 337]. Reifegradstufen haben gemal ihrer Rangfolge
eine alphanumerische oder eine sprechende Bezeichnung, um die Semantik der einzelnen Ent-

wicklungsstufen zum Ausdruck zu bringen [Kiibel 2013, S. 59].

Reifegradmodelle sind meist multi-dimensional und beschreiben viele Merkmale der betrachteten
Objekte [Kibel 2013, S. 59]. Dimensionen umfassen spezifische Fahigkeiten, Prozessbereiche und
andere Gestaltungsobjekte, um einen Interessenbereich zu strukturieren. Dimensionen sollten
vollstandig und gut voneinander abgrenzbar sein. Sie werden entweder anhand von Bewertungs-
elementen bzw. Messkriterien (Praktiken und Aktivitdten) oder qualitativen Beschreibungen spe-
zifiziert [De Bruin et al. 2005, S. 5]. Die fur ein Objekt festgestellten Reifegrade kénnen von Di-
mension zu Dimension variieren, wodurch sich eine differenzierte Darstellung des Reifegrad-
Profils ergibt [Kibel 2013, S. 59].

Ein Reifegrad ist durch festgelegte Merkmale des zu untersuchenden Objekts und durch die je-
weils zur Erreichung des Reifegrads erforderlichen Merkmalsauspragungen definiert [Becker et al.
2009, S. 249]. Dabei kann ein hoherer Reifegrad nur dann erreicht werden, wenn sowohl die An-
forderungen der vorherigen als auch der angestrebten Stufe erfillt sind. Die einzelnen Reifegrade
geben dadurch Hilfestellungen, wann welche Verbesserungsmallnahmen durchzufiihren sind
[Wendler 2012, S. 1318].

Die Ausgestaltung der oben aufgelisteten Bestandteile eines jeden Reifegradmodells erfolgt in der
Praxis auf unterschiedliche Weise. Ausgehend von der Struktur lassen sich jedoch drei Typen von
Reifegradmodelle in der Literatur unterscheiden [Vgl. Fraser et al. 2002, S. 246; Mettler 2010, S.
44].

* Rasterbasierte Modelle sind einfache textuelle Beschreibungen der Reife eines Ge-
staltungsbereiches. Diese Modelle verwenden die gleiche Anzahl von Reifegradstu-
fen und realitatsnahen Beschreibungen fir alle Dimensionen und kénnen daher als
Tabelle oder Raster dargestellt werden. Die Reifebewertung wird anhand dieses

Rasters vorgenommen.
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* Formal-strukturierte Modelle nutzen Fragenkomplexe mit unterschiedlichen Frage-
typen bzw. Bewertungsskalen. Jeder Reifegrad ist durch Regeln spezifiziert, welche
zu erfillen sind, um eine entsprechende Einstufung zu erreichen. Diese Modelle be-

sitzen eine formale Struktur, welche durch ein Metamodell beschrieben wird.

* Hybride Reifegradmodelle gehen Uber rein textuelle Beschreibungen hinaus, nut-

zen aber nur relativ einfache Fragenkomplexe.

Neben der Erhebung des Entwicklungsstandes und der Identifikation von Verbesserungspotential
versuchen Reifegradmodelle, einen Beitrag zur Bestimmung der Richtung bzw. des Ausmales von
Entwicklungspotentialen in bestimmten Unternehmensbereichen zu leisten [Roglinger &
Kamprath 2012, S. 510]. Das Fortschreiten auf einem Entwicklungspfad bedeutet eine stete Stei-
gerung der Leistungsfahigkeit bzw. Gite der betrachteten Klasse von Objekten, wobei das Reife-
gradmodell als Skala zur Beurteilung dient. Wendler betont in diesem Zusammenhang die Bedeu-
tung der evolutionaren Verbesserung, sodass Anpassungen inkrementell vorgenommen werden
konnen [Wendler 2012, S. 1319].

Die Anwendung von Reifegradmodellen zur Ermittlung der individuellen Reife des entsprechen-
den Anwendungsgebietes erfolgt i. d. R. mittels vorgegebener Bewertungsmethoden. Somit wer-
den zu einem bestimmten Zeitpunkt Beobachtungen gesammelt und anschlieBend bewertet, um
eine Zustandsaufnahme des betrachteten Objekts zu erhalten. Ausgehend von der ermittelten Ist-
Situation lassen sich dadurch Verbesserungsvorschlage bzw. Handlungsempfehlungen ableiten
[Vgl. Becker et al. 2009, S.250]. Bewertungsinstrumente kdnnen qualitativ oder quantitativ sein,
so kommen in der Praxis vorwiegend Likert-Skalen'-gestaltete Fragebégen oder Scoring-Modelle’
zum Einsatz [Vgl. Fraser 2002, S. 246 ].

2.1.2 Nutzen und Schwachstellen

Durch den Einsatz von Reifegradmodellen versprechen sich Unternehmen eine Reihe von Nutzen-
aspekten, bedenken jedoch oftmals nicht die damit verbundenen Schwachstellen bzw. Limitatio-
nen solcher Modelle. Im Folgendem werden die wesentlichen Vorteile und Nachteile, die mit dem

Einsatz von Reifegradmodellen als Diagnoseinstrument verbunden sind, aufgelistet.

! Die Likert-Skala ist ein von Rensis Likert im Jahr 1932 entwickeltes Instrument der Einstellungsmessung. Es ist ein leistungsfahiges
eindimensionales, personenorientiertes Skalierungsverfahren, welches auf Ratingskalen aufbaut. Durch summierte Einschatzungen
soll die Einstellung einer Person als ablehnende oder zustimmende Haltung zum Einstellungsobjekt gefunden werden
[Siehe http://de.wikipedia.org/wiki/Nutzwertanalyse].

’ Beim Scoring-Modell (auch Nutzwertanalyse genannt) wird die Menge komplexer Handlungsalternativen analysiert, um Elemente
dieser Menge entsprechend den Praferenzen des Entscheidungstragers beziglich eines multidimensionalen Zielsystems zu ordnen.
Die Abbildung der Ordnung erfolgt durch die Angabe der Nutzwerte der Alternativen
[Siehe http://de.wikipedia.org/wiki/Nutzwertanalyse].
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Vorteile

Reifegradmodelle stellen ein systematisches und hinsichtlich ihrer Dimensionen

vollstandiges Vorgehen bei der Identifizierung von Verbesserungsbereichen sicher.

* Aufgrund der einheitlichen Bewertung ermoglicht der Einsatz von Reifegradmodel-
len den Vergleich von Mitbewerbern am Markt. Auf Grundlage dieses Benchmar-
kings kdnnen dann entsprechende Wettbewerbsvorteile der Unternehmen gegen-

Uber anderen gewonnen werden.

* Reifegradmodelle sind in gleichem MaRe generisch und flexibel: Sie sind als Refe-
renzmodell in sehr unterschiedlichen Organisationen anwendbar und mit Hilfe von
Reifegrad-Assessments kann die spezifische Situation abgebildet und analysiert

werden.

* Reifegrad-Assessments konnen schnell und unkompliziert durchgefiihrt werden und
ermoglichen unmittelbares Feedback an die Teilnehmer. Ergebnisse kénnen gra-
phisch aufbereitet werden, wodurch eine schnelle Interpretation der Ergebnisse er-

leichtert wird.

* Ein Reifegradmodell unterstiitzt individuelles und organisationales Lernen, da es ei-
nen guten Uberblick Gber Struktur, Praxis und Erfolgsfaktoren der jeweiligen Do-

mane gibt.

* Ein bedeutender Nutzenaspekt beim Einsatz von Reifegradmodellen bietet sich Un-
ternehmen bei der Erflllung interner und externer Normen bzw. gesetzlicher Aufla-

gen.

Nachteile

* Im Rahmen eines Reifegrad-Assessment konnen zwar Anforderungen fir eine Soll-
Organisation festgelegt werden, jedoch spezifizieren Reifegradmodelle meist nicht

explizit, welche MaBnahmen der Organisationsentwicklung erforderlich sind.

* Entscheidungstrager glauben sich in falscher Sicherheit, wenn ihre Entscheidungen
ausschlief8lich auf Erkenntnissen aus Reifegradmodellen basieren. Reifegradmodelle
haben blinde Flecken oder neigen zu einer Uberbetonung von harten Fakten, da sie
nur beobachtbare und abgrenzbare, nicht aber individuelle Fahigkeiten erfassen

kénnen.



Theoretische Grundlagen zu Reifegradmodellen

* Es besteht die Gefahr, dass Modelle ibersimplifizieren und wichtige Informationen
vorenthalten, wodurch unzuldssige Schliisse gezogen werden kénnen. Auch kom-
plexe Modelle sind schwierig zu nutzen und fiihren bei falscher Anwendung eben-
falls zu irrefiihrenden Ergebnissen. Ziel ist die Balance zwischen Komplexreduktion

und Modelltreue.

* Reifegradmodelle geben in der Regel nur einen Entwicklungspfad vor, wobei weite-

re mogliche Pfade oft vernachlassigt werden.

* Eine bedeutende Schwachstelle von Reifegradmodellen zeigt sich in der Forderung,
dass alle Anforderungen einer Reifegradstufe erfillt sein miissen, unabhangig da-

von ob sie fur das Unternehmen 6konomisch sind oder nicht.

2.2 Capability Maturity Model Integration - CMMI

CMMI hat seinen Ursprung im Software Capability Model (CMM) und wurde in den 1980er Jahren
auf Initiative des US-Verteidigungsministeriums vom Software Engineering Institute (SEl) der Car-
negie Mellon University entwickelt. Anfanglich als Methoden- und Werkzeugsammlung gedacht,
war es das Ziel dieses Modells, die Effizienz von Entwicklungsprozessen im Software-Bereich zu
bewerten und strukturiert zu verbessern [Vgl. Gausemeier & Plass 2014, S. 317]. CMMs sollen im
Allgemeinen eine Verbesserung der Arbeitsablaufe innerhalb einer Organisation bewirken. Sie
umfassen die wesentlichen Elemente wirksamer Arbeitsablaufe eines oder mehrerer Fachgebiete
und beschreiben einen evolutiondren Verbesserungsweg von unreifen Ad-Hoc-Arbeitsablaufen
hin zu reifen und disziplinierten Prozessen mit verbesserter Qualitdat und Wirksamkeit [Vgl. CMMI
Product Team 2011, S. 17].

2.2.1 Struktur und Aufbau

Im Laufe der Zeit folgten verschiedene Abwandlungen des CMM fiir eine Vielzahl von Disziplinen.
Um dem Wildwuchs an vorhandenen Modellen entgegenzuwirken wurde im Jahr 2000 das Capab-
ility Maturity Model Integration (CMMI) mit dem Ziel veroffentlicht, ein einheitliches, modulares
und vor allem allgemein verwendbares Modell zu erstellen [Vgl. Gausemeier & Plass 2014, S. 317].
Die Zusammenfihrung ausgewahlter Modelle in einem einzelnen CMMI-Framework war darauf
ausgerichtet, eine organisationsweite Bewertung und Verbesserung von Geschaftsprozessen zu
ermoglichen. Zur Zeit der Veroffentlichung der ersten Version wurden zwei weitere CMMI-
Modelle geplant und damit das Konzept der Konstellationen geboren [CMMI Product Team 2011,
S. 18].
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Engineering CMM
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(2010) (2010) (2010)

Abbildung 2: Geschichte des CMMI [CMMI Product Team 2011, S. 18]

Abbildung 2 zeigt die Geschichte des Reifegradmodells der Carnegie Mellon University, beginnend
bei dessen Einfihrung im Jahr 1993 bis hin zur weiterentwickelten Version 1.3 im Jahr 2010, in der

aktuell folgende drei Derivate unterschieden werden [Vgl. Gausemeier & Plass 2014, S. 317]:

* CMMI-DEV (CMMI for Development) dient der Beurteilung und Verbesserung der

Effizienz von Produktentwicklungsprozessen.

* CMMI-ACQ (CMMI for Acquisition) adressiert die Leistungsbewertung und -
steigerung von Organisationen, die im groflen Umfang Systeme, Hardware oder
Software zukaufen. Der Fokus liegt jedoch auf der Optimierung des Beschaffungs-

prozesses.

* CMMI-SVC (CMMI for Service) eignet sich vor allem fir Organisationen, deren
Kerngeschaft Dienstleistungen sind. Im Vordergrund stehen die Entwicklung und

Bereitstellung sowie das Management von Dienstleistungen.

Alle angefiihrten CMMI-Modelle sind in ihrer grundlegenden Struktur identisch und werden aus
dem CMMI-Framework erstellt. Wie in Abbildung 2 dargestellt, enthalten alle der drei Modelle die
gleichen 16 Kernprozessgebiete, welche grundlegende Konzepte abdecken, die fundamental fir
jeden der drei Interessensgebiete sind (also Beschaffung, Entwicklung und Dienstleistung). Ein Teil
des Materials der Kernprozessgebiete ist bei allen Konstellationen gleich, anderes Material kann

an das jeweilige Interessensgebiet angepasst sein.
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CMMI-SVC

Abbildung 3: Kernprozesse aller CMMIs [Vgl. CMMI Product Team 2011, S. 21]

Grundsatzlich gehen alle der drei CMMI-Derivate von einer Reihe fest definierter Prozessgebiete
aus. Am Beispiel des CMMI-DEV wird im Folgenden der Aufbau von CMMI erldutert. CMMI-DEV

unterscheidet 22 Prozessgebiete, welche thematisch in vier Kategorien unterteilt werden (Abbil-

dung 4). Ein Prozessgebiet besteht aus einer Reihe von Zielen und Praktiken und fasst alle Anfor-

derungen zu einem bestimmten Thema zusammen.

Prozessmanagement

¢ Organisationsweite Prozessdefinition
* Organisationsweite Prozessfahigkeit
* Organisationsweites

* Prozessmanagement

¢ Organisationsweiter Prozessfokus

* Organisationsweites Training

Ingenieurdisziplin
* Anforderungsentwicklung
*  Produktintegration
* Technische Umsetzung
* Validierung

*  Verifizierung

Projektmanagement
Anforderungsmanagement
Integriertes Projektmanagement
Management von Lieferantenvereinbarungen
Projektverfolgung & -steuerung
Projektplanung
Quantitatives Projektmanagement

Risikomanagement

Unterstiitzung
Entscheidungsanalyse & -findung
Konfigurationsmanagement
Messung & Analyse
Qualitatssicherung von Prozessen & Produkten

Ursachenanalyse & Problemlésung

Abbildung 4: Prozessgebiete des CMMI-DEV [Vgl. CMMI Product Team 2011, S. 21]
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Es werden spezifische und generische Ziele und Praktiken unterschieden:

¢ Spezifische Ziele: Jedem Prozessgebiet sind mehrere spezifische Ziele zugeordnet,
welche die eindeutigen Merkmale beschreiben, die vorhanden sein miissen, um ein
Prozessgebiet zu erfiillen. Somit entsprechen die spezifischen Ziele den inhaltlichen
Aufgaben des Prozessgebietes und sind Indikatoren fiir dessen Leistungsfahigkeit
[Vgl. Gausemeier & Plass 2014, S. 317; CMMI Product Team 2011, S. 24].

» Generische Ziele beschreiben den Grad der Institutionalisierung® eines Prozessge-
bietes, also inwieweit spezifischen Ziele regelmaRig, dauerhaft und effizient umge-
setzt werden. Diese Ziele sind Ubergreifend fiir alle Prozessgebiete formuliert und
werden daher als generisch bezeichnet. Der Grad der Institutionalisierung ist je-
weils in den generischen Zielen enthalten und kommt auRerdem in den Namen der
Prozesse zum Ausdruck, die mit den einzelnen Zielen verbunden sind [CMMI Pro-
duct Team 2011, S. 80].

Definierte Praktiken der Prozessgebiete stellen, sowohl auf generischer als auch auf spezifischer
Ebene, bewdhrte Methoden und Aktivitaten zur Verfliigung und unterstiitzen dadurch die Organi-
sation beim Erreichen der entsprechenden Ziele, sowie beim Realisieren und Verbessern der Pro-
zessgebiete [CMMI Product Team 2011, S. 25].

2.2.2 Unterschiedliche Darstellung in Fahigkeits- und Reifegraden

CMMI ermoglicht zwei unterschiedliche Herangehensweisen zur Leistungsbewertung:

* eine kontinuierliche Bewertung anhand von Fahigkeitsgraden und

* eine stufenweise Bewertung mit Hilfe von Reifegraden.

Fahigkeitsgrade beziehen sich darauf, wie gut eine Organisation Prozessverbesserungen in einzel-
nen Prozessgebieten erreicht. Diese Grade dienen zur inkrementellen Verbesserung der Prozesse
in einem gegebenen Prozessgebiet. Reifegrade beziehen sich darauf, wie gut eine Organisation
Prozessverbesserungen auf mehreren Prozessgebieten erreicht. Diese Grade dienen dazu, die
Prozesse zu verbessern, die zu einer gegebenen Menge von Prozessgebieten gehoren [Vgl.
Schrum et al. 2006, S 35]. Fir die Reifegrade 2 bis 3 werden dieselben Bezeichnungen verwendet
wie fur die entsprechenden Fahigkeitsgrade. Diese einheitliche Terminologie ist beabsichtigt, da

die Konzepte der Reife- und Fahigkeitsgrade einander erganzen.

® Institutionalisieren bezeichnet hierbei das Etablieren von Vorgehensweisen in der Organisation, so dass die eingefiihrten Prozessab-

laufe von allen Beteiligten als selbstverstandlich angesehen und umgesetzt werden [CMMI 2011].

11
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Reifegrade charakterisieren die Verbesserungen einer Organisation bezogen auf einen Satz von

Prozessgebieten, Fahigkeitsgrade die Verbesserung bezogen auf ein einzelnes Prozessgebiet
[CMMI Product Team 2011, S. 35].

Grad Darstellung in Fahigkeitsgraden Darstellung in Reifegraden
0 Unvollstandig -
1 Durchgefiihrt Initial
2 Gefiihrt Gefihrt
3 Definiert Definiert
4 - Quantitativ gefuihrt
5 - Prozessoptimierung

Tabelle 1: Gegenlberstellung von Fahigkeits- und Reifegrade im CMMI [CMMI Product Team 2011, S. 35]

Bei der kontinuierlichen Bewertung wird jedes Prozessgebiet getrennt betrachtet und anhand

eines Fahigkeitsgrades von 0 bis 4 bewertet. Diese Art der Darstellung wird vorwiegend verwen-

det, wenn die zu verbessernden Prozessgebiete bekannt bzw. ineffiziente Prozessgebiete bereits

identifiziert sind. Fiir den Ubergang von einem Fahigkeitsgrad zum néchsten ist vor allem die Insti-

tutionalisierung der Prozesse erforderlich [Gausemeier & Plass 2014, S. 319]. Der Fortschritt die-

ser Prozessinstitutionalisierung wird mit Hilfe der generischen Ziele 1-3 und den Beschreibungen

der einzelnen Prozessfortschritte charakterisiert:

Prozessfortschritt

Gz1 Durchgefiihrter Prozess: Ein durchgefiihrter Prozess ist ein Arbeitsablauf, der dafiir sorgt, dass
die zur Erfullung der spezifischen Ziele eines Prozessgebiets erforderliche Arbeit verrichtet wird.

GZ2 Gefiihrter Prozess: Ein Prozess gilt als ,gefiihrt“, wenn er das Ziel ,Durchgefiihrter Prozess”
erreicht und zusatzlich geplant wird.

GzZ3 Definierter Prozess: Ein Prozess gilt als , definiert”, wenn er das Ziel ,,Geflihrter Prozess” erreicht

und zusatzlich auf unternehmensweit standardisierte Prozesse zugeschnitten ist. Zudem soll er

durch gesammelte Erfahrungen stets besser werden.

Tabelle 2: Generische Ziele und Prozessfortschritte im CMMI [Vgl. CMMI Product Team 2011, S. 80]

12
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Ein Fahigkeitsgrad fiir ein Prozessgebiet ist erreicht, wenn alle generischen Ziele bis zu diesem
Grad erflllt sind. Fiir die Fahigkeitsgrade 2 und 3 werden dieselben Bezeichnungen verwendet wie
fur die generischen Ziele 2 und 3. Dies ist beabsichtigt, denn durch die Umsetzung der generi-

schen Ziele und Praktiken werden die entsprechenden Fahigkeitsgrade erreicht.

* Fahigkeitsgrad 0 — unvollstandig: Ein oder mehrere spezifische Ziele des Prozess-

gebietes werden nicht erreicht.

* Fahigkeitsgrad 1 — durchgefiihrt: Alle spezifischen Ziele des Prozessgebietes sind
erflllt, somit ist das generische Ziel ,durchgeflihrter Prozess” erreicht. Verbesse-
rungen konnen jedoch mit der Zeit verloren gehen, da sie nicht institutionalisiert

sind.

* Fahigkeitsgrad 2 — gefiihrt: Ein Prozess auf Fahigkeitsgrad 2 wird als ,,gefiihrt” be-

zeichnet.

* Fahigkeitsgrad 3 — definiert: Ein Prozess auf Fahigkeitsgrad 2 wird als , definiert”

bezeichnet.

Bei der stufenweisen Darstellung wird das gesamte Unternehmen mit einem Reifegrad bewertet.
Die Fahigkeitsgrade der einzelnen Prozessgebiete werden nicht explizit genannt. Dieser Ansatz
wird verwendet, wenn eine Verbesserung aller Prozessgebiete angestrebt wird. Grundlage der
stufenweisen Darstellung ist eine Hierarchisierung der Prozessgebiete, wie in Tabelle 1 ersichtlich.
Diese Hierarchisierung beruht auf den Interdependenzen zwischen den einzelnen Prozessgebieten
und legt fest, in welcher Reihenfolge diese verbessert werden sollen [Vgl. CMMI Product Team
2011, S. 80].

Bei der Darstellung in Reifegraden sind die Prozessgebiete nach Reifegraden gruppiert, um anzu-
zeigen, welche Prozessgebiete umgesetzt werden miissen, damit eine Organisation einen be-
stimmten Reifegrad erreicht. Tabelle 3 zeigt auch die Moglichkeit der dquivalenten Einstufung, bei
der eine Organisation, welche eine Darstellung in Fahigkeitsgraden verwendet, ihr Fahigkeits-
gradprofil in die entsprechende Reifegradbewertung umwandeln kann. Dabei stehen die schat-
tiert hinterlegten Bereiche in der Spalte der Fahigkeitsgrade fir die Zielprofile, die dem jeweiligen
Reifegrad entsprechen [Vgl. Schrum et al. 2006, S 57].

13
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Prozessgebiet Reifegrad| FG1 FG 2 FG3

Anforderungsmanagement
Konfigurationsmanagement

Management von Lieferantenvereinbarungen
Messung und Analyse Zielprofil 2
Projektplanung

Projektverfolgung und -steuerung

N N N N N NN

Qualitatssicherung von Prozessen und Pro-
duktion

Anforderungsentwicklung
Entscheidungsanalyse und -findung

Integriertes Projektmanagement

Zielprofil 3

Organisationsweite Prozessdefinition
Organisationsweiter Prozessfokus
Organisationsweites Training
Produktintegration
Risikomanagement

Technische Umsetzung

Validierung

w W W wwwwwwwuw

Verifizierung

Organisationsweite Prozessfahigkeit 4 Zielprofil 4

Quantitatives Projektmanagement 4

Organisationsweites Prozessfahigkeitsma- 5 Zielprofil 5
nagement
Ursachenanalyse und Problemlésung 5

Tabelle 3: Prozessgebiete in CMMI [Vgl. CMMI Product Team 2011, S. 80]

Zur Erreichung eines hoheren Reifegrades missen die Anforderungen aller vorherigen Stufen
vollstandig erfillt sein [CMMI Product Team 2011, S. 39]:

Reifegrad 1 — Initial: In Unternehmen mit Reifegrad 1 werden Arbeitsablaufe fiir gewohnlich ad
hoc und chaotisch durchgefiihrt. Es wird im Allgemeinen keine stabile Umgebung zur Unterstit-
zung dieser Arbeitslaufe bereitgestellt. Die notwendigen Arbeiten werden zwar verrichtet, die
Leistung hangt jedoch groRtenteils von der Motivation und Kompetenz der Mitarbeiter ab.
Dadurch werden oft wichtige Arbeitsablaufe vernachlassigt. Zufallige Erfolge kénnen aufgrund der
fehlenden Institutionalisierung der Arbeitsabldufe nicht wiederholt werden. Grundsatzlich er-

reicht jedes Unternehmen mindestens diesen Reifegrad.

14
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Reifegrad 2 — Gefiihrt: Arbeitsablaufe haben eine grundlegende Infrastruktur zu deren Umset-
zung und werden in Einklang mit den unternehmensweiten Leitlinien geplant und ausgefiihrt.
Zusatzlich werden diese Arbeitsablaufe Gberwacht, gesteuert und geprift. Fachleute werden mit
entsprechenden Ressourcen eingesetzt, um kontrollierte Ergebnisse zu erzielen. Verpflichtungen
gegenliber relevanten Stakeholdern werden etabliert und nach Bedarf Giberarbeitet. Es gibt erste
Anforderungen an Ergebnisse durch das Unternehmen und bei Abweichungen der tatsachlichen
von den geplanten Ergebnissen werden entsprechende Korrekturmafnahmen ergriffen. Arbeits-
ablaufe werden gemall dokumentierter Praktiken durchgefiihrt und gelenkt, wodurch bestehende
Verfahren auch unter Belastung beibehalten werden kénnen. AuRerdem ist der Zustand der Ar-

beitsergebnisse flir das Management an definierten Punkten sichtbar.

Reifegrad 3 — Definiert: Mittlerweile sind Arbeitsablaufe gut charakterisiert und verstanden und
werden in Form von Normen, Verfahren, Hilfsmitteln und Methoden beschrieben. Es existiert ein
organisationsspezifischer Satz von Standardprozessen®, aus dem der definierte Prozess durch Tai-
loring® ausgestaltet werden kann. Demnach werden Standards, Prozessbeschreibungen und Pro-
zeduren passend fiir Projekte oder Organisationseinheiten abgeleitet. Auf Reifegrad 3 verbessert
die Organisation die Prozesse weiter, die zu den Prozessgebieten von Reifegrad 2 gehoren. Die im
Reifegrad 2 noch nicht angegangenen generischen Praktiken des generischen Ziels 3 werden jetzt

angewendet.

Reifegrad 4 — Quantitativ gefiihrt: Beim Reifegrad 4 werden quantitative Ziele fiir die Qualitats-
und Prozessleistung etabliert und als Kriterien flir das Management von Projekten verwendet.
Diese quantitativen Ziele basieren auf den Bediirfnissen der Kunden, der Endanwender, der Orga-
nisation und der Prozessbeteiligten. Wesentlich ist, dass vorerst nur Teilprozesse mit dem grof3ten
Gesamtwert flr das Unternehmen ausgewahlt und mit Kennzahlen lGberwacht werden. Fir diese
Auswabhl ist es entscheidend, die Beziehungen zwischen den Teilprozessen und ihre Auswirkung
auf das Erreichen der Unternehmensziele zu verstehen. Aullerdem unterstiitzen statistische und
andere quantitative Methoden die Auswertung von Kennzahlen und erlauben Leistungsprognosen
der ausgewahlten Teilprozesse. Vorhersagen griinden sich teilweise auf einer statistischen Analy-
se detaillierter Prozessdaten. Bei Reifegrad 4 liegt der Schwerpunkt darauf, die Leistung auf der
Ebene von Teilprozessen zu verstehen bzw. zu steuern und die Ergebnisse fiir das Management

einzusetzen.

* Ein organisationsspezifischer Satz von Standardprozessen entspricht einer Sammlung von Definitionen von Prozessen, die die Aktivi-
taten in einer Organisation leiten. Diese Prozessbeschreibungen beinhalten die unabdingbaren Prozesselemente, die in definierte
Prozesse aufgenommen werden mussen, die in Projekte, Arbeitsgruppen und bei Arbeiten Uber die Organisation hinweg eingesetzt
werden [CMMI Project Team 2011, S. 457].

® Unter Tailoring versteht CMMI die Erstellung, Anderung oder Anpassung von etwas fiir einen bestimmten Zweck. Zum Beispiel etab-
lieren Projekte oder Arbeitsgruppen ihre definierten Prozesse durch Tailoring des organisationsspezifischen Satzes von Standardpro-
zessen fir ihre Zielsetzungen, ihre Rahmenbedingungen und ihr Umfeld [CMMI Project Team 2011, S. 466].
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Reifegrad 5 — Prozessoptimierung: Auf Reifegrad 5 verbessert eine Organisation kontinuierlich
ihre Prozesse auf der Grundlage eines quantitativen Verstandnisses ihrer Geschaftsziele und Leis-
tungsbediirfnisse. Ein quantitativer Ansatz hilft, die inhdrente Streuung im Prozess und die Ursa-
chen von Prozessergebnissen zu verstehen. Schwerpunkt von Reifegrad 5 ist die kontinuierliche
Verbesserung der Prozessleistung durch inkrementelle und innovative Technologie- und Prozess-
verbesserung. Die Qualitats- und Prozessleistungsziele der Organisation sind etabliert und werden
kontinuierlich iberarbeitet, um Anderungen der Geschiftsziele und der Organisationsleistung
widerzuspiegeln. Die standig angepassten Ziele werden als Kriterien flir das Management der
Prozessverbesserung verwendet. Im Reifegrad 5 beschaftigt sich die Organisation mit der Gesamt-
leistung der Organisation und zieht dazu Daten aus mehreren Projekten heran. Aufgedeckte Man-
gel regen zu organisationsweiten Prozessverbesserungen an, welche wiederum fiir eine messbare

Leistungsverbesserung sorgen.

2.2.3 Methoden zur Ermittlung von Reifegraden in der Praxis

Mit Hilfe eines sogenannten Appraisals kann ermittelt werden, auf welchem Reife- bzw. Fahig-
keitsgrad sich ein Unternehmen befindet und wie entsprechende Prozesse verbessert werden
konnen. Bei der Leistungsbewertung werden die Klassen A, B und C unterschieden, wobei die
qualitative Aussagekraft und die methodische Formalisierung der Bewertung von A nach C ab-
nimmt [Vgl. Gausemeier & Plass 2014, S. 321]. Appraisalmethoden der Klasse A erfiillen gleichzei-
tig die Anforderungen von ISO 15504 (SPICE) und werden als einzige vom Software Engineering
Institute als ausreichend angesehen, um eine Aussage Uber die Reife einer Organisation zu ma-
chen. Die vom Software Engineering Institute definierte Methode fir CMMI-Begutachtungen ist
SCAMPI (Standard CMMI Appraisal Method for Process Improvement). SCAMPI-Begutachtungen
dienen einerseits zur internen Prozessverbesserung und der Identifizierung von Verbesserungs-
moglichkeiten. Andererseits kdnnen sie einem Auftraggeber dabei helfen, die Prozessreife eines
potenziellen Auftragnehmers zu bewerten, was wiederum als Grundlage fiir die Vergabe eines

Auftrages dienen kann.

Bei CMMI stellen hohere Reife- bzw. Fahigkeitsgrade grundsatzlich eine Verbesserung dar und
sind somit im Allgemeinen erstrebenswert. Die Entscheidung welcher Fahigkeits- bzw. Reifegrad

von einem Unternehmen angestrebt werden sollte, bleibt i.d.R. diesem jedoch selbst (iberlassen.
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Kapitel 3
Theoretische Grundlagen

zum Risikomanagement

3.1 Abgrenzung des Risikobegriffs

ISO 31000 definiert Risiko als die , Auswirkung von Unsicherheit auf Ziele”, wobei unter Auswir-
kung eine Abweichung von Erwartungen, sowohl in positiver als auch in negativer Hinsicht ver-
standen wird [ISO 31000 2009, S. 8]. Laut dieser Norm stellt Risiko somit die Moglichkeit dar, dass
das tatsachliche Ergebnis einer unternehmerischen Aktivitat von dem erwarteten Ergebnis positiv

oder negativ abweicht.

Risikobegriff

1]

Spekulatives Risiko

{(Risiko im weiteren Sinne)]

l
! 1|

Verlustgefahr CraneS
(Risiko im engeren Sinne)

Reines Risiko
(Schadensgefahr)

Abbildung 5: Reines und spekulatives Risiko [Vgl. Lick & Unmuth 2006, S.16]

Im Gegensatz zu der generischen Definition des Risikobegriffs in der ISO 31000 wird in der be-
triebswissenschaftlichen Literatur zwischen reinem und spekulativem Risiko unterschieden (Ab-
bildung 5). Das reine Risiko beinhaltet Schadensgefahren, bei denen ein Ereignis eintritt, welches
das Vermogen eines Unternehmens unmittelbar mindert. Dies beinhaltet ausschlieflich die Ge-
fahr des Vermogensverlustes, positive Abweichungen vom Erwartungswert werden dabei nicht

erfasst. Im Gegensatz dazu umfasst das spekulative Risiko diejenigen unsicheren Ereignisse wel-
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che sich durch unternehmerisches Handeln vermégensmindernd oder vermégensmehrend aus-
wirken. Dabei wird die Moéglichkeit einer Streuung des Zukunftserfolges, also sowohl eine positive
als auch negative Abweichung vom Erwartungswert, als Risiko im weiteren Sinn bezeichnet [Vgl.
Lick & Unmuth 2006, S.16].

Im Zuge dieser Arbeit wird in Anlehnung das COSO-ERM-Rahmenwerk zwischen Risiken und Chan-
cen unterschieden. Demnach sind folgende Definitionen fiir die weitere Ausfiihrung ausschlagge-
bend:

,Risiko ist die Mdglichkeit, dass ein Ergebnis mit negativen Auswirkungen auf die Zie-

lerreichung auftritt.”

,Chance ist die Mdglichkeit, dass ein Ergebnis mit positiven Auswirkungen auf die Zie-

lerreichung auftritt.”

Laut COSO Il sind Risiken dabei Ereignisse mit negativen Auswirkungen, die Wertschopfung ver-
hindern oder bestehende Werte reduzieren kdnnen. Ereignisse mit positiven Auswirkungen kon-
nen hingegen negative Effekte ausgleichen oder Chancen er6ffnen. Chancen sind demnach Ereig-
nisse, die das Erreichen von Zielen fordern und zur Wertschopfung bzw. -erhaltung beitragen.
Flhrungskrafte nutzen Chancen im Zuge ihres Strategie- und Zielsetzungsprozesses, indem sie die
Nutzung der Chancen systematisch planen [COSO 2004, S. 16].

3.2 Unternehmensweites Risikomanagement nach COSO II

Im Jahr 2004 verdffentlichte COSO® das Enterprise Risk Management — Integrated Framework
oder kurz COSO Il bzw. COSO-ERM. Dieses Rahmenwerk geht von einer unternehmensweiten

Betrachtung des Risikomanagements aus und definiert es wie folgt [COSO 2004, S. 16]:

,Unternehmensweites Risikomanagement ist ein Prozess, ausgefiihrt durch Uberwa-
chungs- und Leitungsorgane, Fiihrungskréfte und Mitarbeiter einer Organisation, an-
gewandt bei der Strategiefestlegung sowie innerhalb der Gesamtorganisation, gestal-
tet um die die Organisation beeinflussenden, méglichen Ereignisse zu erkennen, und
um hinreichende Sicherheit beziiglich des Erreichens der Ziele der Organisation zu

gewdhrleisten.”

® Die Abkiirzung COSO steht fiir Committee of Sponsoring Organizations of the Treadway Commission.
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3.2.1 Dimensionen des COSO II-Rahmenwerks

Das COSO II-Rahmenwerk baut auf dem urspriinglichen COSO I-Rahmenwerk (siehe Kapitel 4) auf,
erweitert dieses jedoch nochmals um einige Elemente. Grundsatzlich folgt dieses Model einer
dreidimensionalen Darstellung eines unternehmensweiten Risikomanagements, dargestellt in
Abbildung 6. Dabei bezieht sich der COSO II-Wiirfel sowohl auf Zielkategorien (1. Dimension) und
Komponenten (2. Dimension) des Risikomanagement-Systems als auch auf organisatorische As-
pekte (3. Dimension) [Vgl. Denk et al. 2008, S. 54].

1. Dimension

2 L & L&e &
/. l\o(’\ /. %\o@\' /% VQ:\‘ ‘;\'\0 /. ?\V
> A S W
Kontrollumfeld
Zielsetzung oAz
Sl | ES
o= %
=T 2
Risikoidentifikation gafg|2q8
= |a|¥|F
5 HEH
B Risikobeurteilung IS |12 5
I S
g SIZEIS
a Risikobewiiltigung SHES
o~ 1 E R
w
Q|
Kontrollaktivitidten A
Information und Kommunikation Ei //
’ o
Uberwachung / &°
o
-

Abbildung 6: COSO II-Wirfel [Denk et. al 2008, S. 53]

Im Rahmen der fiir eine Organisation festgelegten Mission oder Vision setzen Flihrungskrafte
strategische Ziele fest und brechen diese auf die Ebenen der Organisation herunter. Daraus resul-

tieren im Allgemeinen folgende vier Zielkategorien [COSO I, S. 23]:

* Strategisch Ziele sind Ziele auf hoher Ebene, die mit der Unternehmensmission ab-
gestimmt sind und diese stitzen. Das unternehmensweite Risikomanagement muss

dabei einen starken Zukunftsbezug aufweisen.

* Betriebliche Ziele betreffen die Effektivitdt und Effizienz von Geschaftstatigkeiten,
einschlieBlich Leistungs- und Gewinnziele bzw. Absicherung gegen den Verlust von
Ressourcen. Hier weist das Risikomanagement haufig eine kurz- bis mittelfristige

Perspektive auf.
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* Berichterstattung-Ziele beziehen sich auf die Zuverldssigkeit der internen und ex-
ternen Berichterstattung und kénnen sowohl finanzielle als auch andere betriebli-

che Informationen beinhalten.

* Compliance-Ziele beziehen sich auf die Einhaltung gesetzlicher Anforderungen und
selbstgesteckten Regulationen. Das Risikomanagement muss dabei einerseits auf
regulatorische Anforderungen ausgerichtet sein, andererseits aber auch die Einhal-

tung von selbstgesteckten Standards des Unternehmens sicherstellen.

Des Weiteren besteht das unternehmensweite Risikomanagement aus acht wechselseitig ver-
knipften Komponenten. Diese leiten sich aus dem normalen Geschaftsablauf ab, sind in dem Ma-

nagementprozess integriert und betrachten folgende Kernthemen [Vgl. COSO 2004, S. 22]:

* Kontrollumfeld: Das interne Umfeld beschreibt die Risikokultur einer Unterneh-
mung und bildet die Grundlage dafiir, wie Risiken durch die Mitarbeiter der Organi-

sation betrachtet und behandelt werden.

* Zielsetzung: Das Vorhandensein klar spezifizierter Ziele ist eine notwendige Voraus-
setzung fir die ldentifikation von Ereignissen, die deren Erreichen beeinflussen
kénnen. Dabei ist die Vereinbarkeit der Zielsetzung mit der definierten Risikobereit-

schaft und -toleranzgrenze von groRer Bedeutung.

* Risikoidentifikation: Interne und externe Ereignisse, die das Erreichen der Ziele ei-
ner Organisation beeinflussen, miissen bestimmt und in Risiken und Chancen un-
terschieden werden. Chancen gehen in den Strategiebildungs- oder Zielsetzungs-

prozess der Flihrungskrafte ein.

* Risikobewertung: Die Bewertung von Risiken muss unter Bezugnahme auf die defi-
nierten Unternehmensziele erfolgen und vor diesem Hintergrund die Vorausset-

zung fur die Risikosteuerung legen.

* Risikobewadltigung: Das Management wahlt Instrumente zur Risikosteue-
rung (Vermeiden, Annehmen, Verringern oder Teilen von Risiko), um ein Biindel
von MaRnahmen zum Anpassen der Risiken an die Risikotoleranz und -bereitschaft

der Organisation festzulegen.

* Kontrollaktivitdten: Vorschriften und Verfahren, die sicherstellen, dass Risiko-

reaktionen wirksam ausgefiihrt werden, werden festgelegt und umgesetzt.

* Information und Kommunikation: Wesentlicher Bestandteil des Risikomanage-
ments ist die Etablierung von Informationsflliissen, um sicherzustellen, dass die je-
weiligen Mitarbeiter entsprechend ihrer Verantwortlichkeiten im Hinblick auf Iden-

tifikation, Bewertung und Steuerung von Risiken mit Informationen versorgt sind.
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» Uberwachung: Das gesamte Risikomanagement wird laufend {iberwacht und gege-
benenfalls Anpassungen vorgenommen. Dadurch soll sichergestellt werden, dass
das Risikomanagement dynamisch auf veranderte Umweltbedingungen reagieren

kann.

3.2.2 Risikokategorisierung unter Heranziehen der Zielkategorien aus COSO I

Zusammenfassend handelt es sich bei COSO Il um einen umfangreichen Standard, welcher Unter-
nehmen beim Erreichen sowohl ihrer strategischen und betrieblichen Risiken als auch ihrer Be-
richterstattungs- und Compliance-Ziele unterstiitzt. Trotz einer teilweisen Uberschneidung der
Zielkategorien erlaubt diese Gliederung eine Fokussierung der einzelnen Teilaspekte des Risiko-

managements [Vgl. Sommer 2010, S. 12].

Aufgrund der Tatsache, dass Risiken Uber Ereignisse mit negativen Auswirkungen auf die Zielset-
zungen eines Unternehmens definiert werden, sollen die einzelnen Zielkategorien dafiir herange-
zogen werden, um eine fiir die vorliegende Arbeit zweckmaRige Risikoeinteilung zu treffen (Abbil-
dung 7).

Ausgehend vom sogenannten Unternehmenszweck, also der Vision und daraus abgeleiteten Mis-
sion eines Unternehmens, legt das Management strategische Ziele fest, formuliert Strategien und
entwickelt daraus abgeleitete betriebliche Berichterstattungs- und Compliance-Ziele [COSO 2004,
S. 35]. Zieht man an dieser Stelle die Risiko-Definition nach COSO Il (Kapitel 3.1) heran, ergibt sich
folgende Einteilung der Risikoarten, wobei jedes der vier Risikoarten fiir mogliche Ereignisse steht,

welche die jeweiligen Zielsetzungen negativ beeinflusst:

| Risikoarten l
Berichterstattung- Compliance-
[Srmroglscho Rlslken] [Betrlobllcho Rlslken] [ Risiken ] { Risiken ]

Abbildung 7: Risikokategorisierung
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Strategische Risiken sind demnach Ereignisse, die dazu fihren kénnen, dass strategische Ziele
verfehlt werden. In der Praxis resultieren diese Risiken aus Verkettungen verschiedener Unter-
nehmensentscheidungen, wodurch sie die Realisierung der unternehmensweiten Strategie beein-
trachtigen und somit moglicherweise den Erfolg oder gar den Bestand des Unternehmens gefahr-
den [Vgl. Gleissner 2011, S. 65]. Strategische Risiken werden Fehlentscheidungen der hoheren
Managementebene zugeordnet und sind dadurch charakterisiert, dass sie relativ komplex sind

und Uber einen langeren Zeitraum bestehen [Vgl. Haas 2007, S. 11].

Betriebliche Risiken sind Ereignisse, welche das Erreichen der operativen Ziele gefahrden. Diese
Risiken sind in der Regel unmittelbar mit den Geschaftsprozessen eines Unternehmens verkniipft.
Aus diesem Grund ist eine Betrachtung der Geschaftsprozesse eines Unternehmens beim Umgang

mit dieser Art von Risiken in der Regel unerlasslich.

Unter Berichterstattungsrisiken werden jene Ereignisse verstanden, welche eine verlassliche Be-

richterstattung innerhalb des Unternehmens in irgendeiner Art gefahrden.

Compliance-Risiken stellen im Allgemeinen VerstoRe gegen gesetzliche oder unternehmensspezi-

fische Anforderungen dar.

3.3 Implementierung eines integrierten Risikomanagements nach ISO 31000

Im Jahr 2005 beschloss die International Standardization Organization (ISO) die Erarbeitung eines
Standards zum Risikomanagement und verabschiedete im November 2009 die 1ISO 31000 ,Risk
Management — Principles and Guidelines”. Die Norm stellt Grundsatze und generische Richtlinien
fur die Implementierung eines Risikomanagement-Systems fiir private und offentliche Organisati-
onen zur Verfiigung [Sommer 2010, S. 83]. Der Begriff des Risikomanagements ist weit gefasst
und wie folgt definiert [ISO 2009, S. 9]:

,Koordinierte Aktivitidten zur Lenkung und Steuerung eine Organisation in Bezug auf

Risiken”

Abbildung 8 zeigt den grundlegenden Aufbau der Norm, welcher im Allgemeinen aus drei Teilen
besteht. Im Zuge des ersten Teils werden die Grundsatze eines wirksamen Risikomanagements
aufgezeigt, der im zweiten Teil beschriebene Rahmen bildet die Grundlage fiir die Umsetzung des
Risikomanagements im Unternehmen und der dritte Teil beschreibt den eigentlichen Risikoma-
nagement-Prozess. Die Implementierung nach ISO 31000 umfasst demnach sowohl den RM-

Rahmen selbst als auch im rechten Teil dargestellten Risikomanagement-Prozess.
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Abbildung 8: Komponenten der ISO 31000 (ISO 2009, S. 7)

3.3.1 Merkmale des Standards ISO 31000

Wesentlich an ISO 31000 ist, dass es sich bei ihr um eine allgemein gehaltene Basis-Norm handelt,
welche Risikomanagement als Flihrungsaufgabe darstellt und einem umfassenden Top-Down-
Ansatz folgt [Briihwiler & Romeike 2010, S. 83].

Umfassender Top-Down-Ansatz: Im Vordergrund steht ein umfassender Fiihrungsansatz, der sich
mit den positiven und negativen Auswirkungen von Unsicherheit auf Ziele einer Organisation oder
eines Unternehmens befasst. So fokussiert Risikomanagement nach 1ISO 31000 nicht nur die stra-
tegischen, es schlieRt auch alle nachgelagerten Risiken auf operationeller und prozessualer Fih-
rungsebene ein. Abbildung 9 zeigt einen Top-Down-Ansatz, bei dem das operative Management
die Ziele des strategischen Managements konkretisiert und die Leistungsprozesse aufzeigt, mit
welchen Ablaufen und Tatigkeiten die operationellen Ziele erreicht werden sollen. Somit besteht
die einfache, aber entscheidende Aussage der ISO 3100 darin, dass Risikomanagement als Ver-

pflichtung der obersten Leitung einer Organisation verstanden wird.
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Verpflichtung der
n
obersten Leitund Bottom Up

Top Down

Abbildung 9: Top-Down- und Bottom-Up-Ansatz [Vergleich Brihwiler & Romeike 2010, S. 84]

Risikomanagement im Regelkreis der Fiihrung: Eine Besonderheit von ISO 31000 besteht darin,
dass es sich dabei um eine Fihrungsaufgabe handelt. Im Unterschied zu friiheren Ansatzen, bei
denen das Risikomanagement den Prozess der Risikobeurteilung in den Mittelpunkt stellte, be-
trachtet ISO 31000 den organisatorischen Rahmen fiir das Risikomanagement als gleichwertig. Die
Flihrungsaufgabe ist demnach ein Regelkreis. Ein einfaches und weit verbreitetes Modell ist dafir
der sogenannte Deming-Kreis, der die einander folgenden Tatigkeiten der Planung, Umsetzung,
Bewertung und Verbesserung umfasst. Risikomanagement als Aufgabe der Fiihrung soll also nicht
als spontan und intuitiv verstanden werden, vielmehr soll es als Regelkreis mit einer vorgegebe-

nen Abfolge von Fiihrungsaktivitdten einem systematischen Ansatz folgen.

Eine allgemeine Basisnorm: Das dritte bedeutende Merkmal der ISO 31000 ist ihr generischer
Aufbau. Sie ist sehr allgemein gehalten und stellt somit einen branchenibergreifenden Ansatz

dar, welcher funktionsiibergreifend angewendet werden kann.

3.3.2 Generischer Risikomanagement-Rahmen in der ISO 31000

Risikomanagement liegt in erster Linie in der Verantwortung der obersten Leitung, die die Risi-
kostrategie und die Risikopolitik zu bestimmen hat. Dazu gehoren explizit auch die Management-
Aufgaben der Planung, Umsetzung, Bewertung und Verbesserung, was mit dem Deming-Kreis als
P-D-C-A-Zyklus bezeichnet wird, dargestellt in Abbildung 10. ISO 31000 definiert damit detailliert

die Gestaltung eines langfristig erfolgreichen und wirkungsvollen Risikomanagement-Systems.
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Abbildung 10: Generischer RM-Rahmen in ISO 31000 [Vgl. ISO 2009, S.17]

Die Aktivitaten im P-D-C-A-Kreislauf folgen den Vorgaben des Managements (Mandat und Ver-
pflichtung), welches genau definiert, was mit Risikomanagement erreicht werden soll, wie dies
erreicht werden soll, wie die Umsetzung gepriift werden soll und wie das System kontinuierlich
verbessert werden soll. Basierend darauf wird im Anschluss der Rahmen des Risikomanagements
festgelegt [Vgl. Wiendahl 2014, S.38]:

* PLAN: In der ersten Phase wird die Risikopolitik definiert und an den internen und
externen Stakeholdern ausgerichtet. Im Zuge der Gestaltung der organisatorischen
Rahmenbedingungen werden die Verantwortlichkeiten geklart und der gewollte In-

tegrationsgrad in bestehende Unternehmensablaufe geplant.

* DO: Die Umsetzung der gestellten Anforderungen durch das Management erfolgt
mittels des RM-Prozesses und stellt demnach die zweite Phase im P-D-C-A-Kreislauf

dar.

* CHECK: Im Sinne des Regelkreises erfolgt nun in der dritten Phase sowohl die Aus-
wertung und Analyse der Ergebnisse als auch die Uberpriifung der Angemessenheit

an die aktuelle bzw. zukiinftige Ausrichtung des Unternehmens.

* ACT: Im Zuge der dritten Phase werden durch eine kontinuierliche Verbesserung die
Ergebnisse bewertet und basierend darauf eine etwaige Entscheidung zur Optimie-

rung des Risikomanagement-Systems getroffen.
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3.33 Generischer Risikomanagement-Prozess in der 1ISO 31000

Abbildung 11 zeigt den generischen RM-Prozess, der im Rahmen eines unternehmerischen Risi-
komanagements auf allen Ebenen und Funktionen durchgefiihrt werden sollte. Nachfolgend wer-
den die einzelnen Schritte erlautert und im Speziellen auf die Risikoidentifikation, Risikoanalyse,

Risikobewertung und Risikobewaltigung eingegangen.
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Abbildung 11: Generischer RM-Prozess in ISO 31000 [Vgl. ISO 2009, S.22]

Erstellung des Zusammenhangs: Im Zuge der Kontextdefinition werden fir das Management von
Risiken relevante interne und externe Einflussfaktoren bestimmt und der Geltungsbereich und die
Risikokriterien’ fur den nachfolgenden RM-Prozess festgelegt [Vgl. 1ISO 2009, S. 23]. Angesichts
der Kosten-Nutzen-Uberlegung ist es weder méglich noch notwendig, simtliche Risiken im Unter-
nehmen zu analysieren. Es gilt daher sowohl den Umfang der Risikomanagementaktivitaten als

auch die Risikobewertungskriterien bzw. Limit-Toleranzen festzulegen [Vgl. Sommer 2010, S. 85].

Wie in Abbildung 11 ersichtlich, fasst ISO 31000 den gesamten Prozess der Risikoidentifikation,
Risikoanalyse und Risikobewertung unter dem Begriff Risikobeurteilung zusammen. Um Verwir-
rungen zu vermeiden, wird in der vorliegenden Arbeit jedoch die Verwendung dieses Begriffes

vermieden und ausschlief3lich Bezug auf die folgenden drei Unterbegriffe genommen:

’ Risikokriterien sind Bezugspunkte, zu welchem die Bedeutung eines Risikos bewertet wird. Sie beruhen auf Zielen des Unternehmens,
sowie auf dessen internen und externen Umfeld und konnen aus Normen, Gesetzen, Politiken und anderen Anforderungen abgelei-
tet werden [ISO 31000 2009, S.13].
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Risikoidentifikation

Die Risikoidentifikation beschaftigt sich mit der Erfassung aller fiir das Unternehmen wesentlicher
Einzelrisiken, wobei nicht nur bereits bestehende, sondern auch zukiinftig mogliche Risiken zu
identifizieren sind [Vgl. Brihwiler & Romeike 2010, S. 149]. In diesem Zusammenhang betont die
internationale Norm ISO 31000 die Bedeutung der Ziele einer Organisation, da diese als Aus-
gangspunkt fir die Risikoidentifikation dienen. Des Weiteren sollte die Risikoidentifikation In-
strumente und Methoden einsetzen, die ihren Zielen und Fahigkeiten sowie den auftretenden
Risiken angemessen sind [Vgl. ISO 31000 2009, S.26].

Risikoanalyse

Schwerpunkt der Risikoanalyse ist die Entwicklung eines Verstandnisses fiir jedes Risiko. Demnach
muss gewdhrleistet sein, dass entsprechende Kenntnisse Uber plotzlich eintretende Ereignisse,
ihre Ursachen und Auswirkungen auf die Ziele vorhanden sind, um einen adaquaten Umgang zu
gewahrleisten [Vgl. Brihwiler 2007, S. 98]. Somit bildet die Risikoanalyse die Grundlage fiir Ent-
scheidungen, ob und wie Risiken behandelt werden und welche Behandlungsstrategien und -
verfahren dafiir geeignet sind. In diesem Zusammenhang ist sowohl die potenzielle positive oder
negative Auswirkung eines Ereignisses oder Umstandes, als auch die entsprechende Eintrittswahr-
scheinlichkeit von Bedeutung. Mit Hilfe dieser beiden Dimensionen kann dann ein geeignetes
Risikoniveau® quantifiziert werden [Vgl. ISO 31010 2009, S. 11]. Dazu findet in der Praxis eine gro-
Be Anzahl an unterschiedlichen Verfahren Anwendung, welche sich im Allgemeinen in qualitative

und quantitative Methoden unterteilen lassen.

Risikobewertung

In der Risikobewertung werden die qualitativen und quantitativen Parameter von Risiken mit den
entsprechenden Risikokriterien der Organisation verglichen [ISO 31000 2009, S.27]. Das Ziel dieser
Phase besteht darin, die ursachlichen Strukturen und moglichen Interdependenzen der Risiken
transparent zu machen und ihre Wirkungen soweit wie moglich quantitativ offen zu legen [Denk
et al. 2008, S.102]. Somit schafft die Bewertung eine Priorisierung der Risiken nach den Kriterien
der Organisation, wodurch ein entsprechender Handlungsbedarf abgeleitet werden kann [Vgl. ISO
2009, S. 27].

® Unter Risikoniveau wird das AusmaR eines oder mehrerer Risiken verstanden, das als bestimmte Kombination von Auswirkung(en)
und Eintrittswahrscheinlichkeit(en) zum Ausdruck gebracht wird [ISO 31000, S. 13].
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Risikobewaltigung

In dieser Phase des RM-Prozesses werden geeignete Mallnahmen ausgewahlt, um die zuvor be-
werteten Risiken zu bewiltigen [ISO 2009, S. 28]. Abbildung 10 gibt einen grafischen Uberblick
verschiedener Moglichkeiten zur Risikobewaltigung. Dabei gestaltet und beeinflusst die aktive
Risikobewiltigung die Risikostruktur mit dem Ziel, Eintrittswahrscheinlichkeit und/oder Tragweite
von Risiken zu reduzieren. Die passive Risikobewaltigung lasst hingegen die Risikostruktur unver-
andert, beeinflusst also weder Eintrittswahrscheinlichkeit noch SchadensausmaR und hat viel-
mehr das Ziel, die finanziellen Auswirkungen fiir das Unternehmen zu reduzieren [Denk et al.
2008, S.128].

Im Rahmen der vorliegenden Arbeit wird jedoch von dieser Unterteilung abgesehen und vielmehr
zwei Arten von MaRnahmen zur Risikobewaltigung unterschieden: Steuerungs- und KontrollmaR-
nahmen. Dabei beziehen sich SteuerungsmaRBnahmen auf die Bewaltigung von Risiken auf strate-
gischer Ebene im Zuge eines Chancen- und Risikomanagements und adressieren im Allgemeinen
strategische und finanzielle Risiken mit hoher Komplexitat. Demgegeniiber kommen in den opera-
tiven Bereichen eines Unternehmens vorwiegend KontrollmaBnahmen zum Einsatz um Schwach-
stellen zu reduzieren bzw. zu eliminieren. KontrollmaBnahmen adressieren demnach vorwiegend

Risiken im engeren Sinne [Vgl. Hunziger 2012 S. 3].
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Abbildung 12: Moglichkeiten der Risikobewaltigung [Vgl. Denk et al. 2008, S. 130]

Im Zuge der Risikobewaltigung ist darauf zu achten, dass die ergriffenen MaBnahmen selbst Risi-
ken herbeifiihren kdnnen und dass die Ineffektivitat des Risikomanagement-Systems ebenfalls ein

wesentliches Risiko darstellt [Sommer 2010, S. 86].
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Parallel zu den oben beschriebenen Prozessschritten erfolgen die Kommunikation und Konsultati-
on bzw. die Uberwachung und Uberpriifung der Ergebnisse der einzelnen Schritte. Kommunikati-
on und Konsultation sollen sicherstellen, dass die Verantwortlichen die Entscheidungsgrundlagen
und die notwendigen Handlungen verstehen. Durch das Einbeziehen verschiedener interner und
externer Stakeholder tragen deren unterschiedliche Perspektiven und Fachkenntnisse dazu bei,
Risiken situationsgerecht zu identifizieren. Uberwachung und Uberpriifung der einzelnen Pro-
zessschritte stellen hingegen die Wirksamkeit des RM-Systems sicher und dienen der Erkennung
von Anderungen im internen und externen Umfeld sowie der Anderung von bereits identifizierten
Risiken [Vgl. Sommer 2010, S. 86].

3.4 Three Lines of Defense: Referenzmodell zur Anordnung der RM-Funktionen

Die Rollenverteilung in Bezug auf Risikomanagement- und Kontrolltatigkeiten werden zunehmend
auf mehrere Bereiche im Unternehmen verteilt. Unternehmen stehen demzufolge vor der Heraus-
forderung, diese Aufgaben sorgfaltig und klar zu koordinieren, um sicherzustellen, dass Risiko-
und Kontrollprozesse angemessen funktionieren und keine Kontrolllicken oder Doppelarbeiten
entstehen. In diesem Zusammenhang veroffentlichte der Dachverband der europaischen Revisi-
onsinstitute (ECIIA) in einem Positionspaper das Three Lines of Defense Model for Internal Gover-
nance, um die Wechselwirkungen zwischen den verschiedenen Akteuren im Risikomanagement
strukturiert zu beschreiben [Vgl ECIIA 2013, S. 1]. Das in Abbildung 13 dargestellte Three Lines of
Defense Modell bietet eine einfache und kompakte Darstellung der Rollenverteilung der einzel-
nen RM-Funktionen im Unternehmen. Im Zuge der vorliegenden Arbeit soll es als Referenzmodell
dienen, um die Anordnung der einzelnen Risikomanagement-Funktionen im Unternehmen zu
beschreiben und die Bereiche klar abzugrenzen.

Board / Audit Comittee

Senior Management

1st Line of Defense 2nd Line of Defense 3rd Line of Defense

:

Operational

Management Risk Management

Internal Audit

Internal Controls Compliance

Abbildung 13: Three Lines of Defense Modell [Vgl. ECIIA 2013, S. 2]
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* Die 1st Line of Defense bildet das operative Management, welches fiir die Sicher-
stellung der Identifizierung, Beurteilung und Kontrolle der Risiken im Rahmen des

Tagesgeschafts verantwortlich ist.

* Im Zuge der 2nd Line of Defense ermoglicht die RM-Funktion die Umsetzung wirk-
samer RM-Methoden und unterstitzt die Risikoeigner® vor allem bei der Definition
von Zielvorgaben innerhalb der Organisation. In einigen Unternehmen wird fir die
Uberwachung von Compliance-Risiken zusatzlich auch eine separate Compliance-

Funktion eingerichtet.

* Die 3rd Line of Defense stellt als objektive und unabhangige Prifungs- und Bera-
tungsinstanz die Interne Revision dar, welche die Geschaftsleitung, Flihrungskrafte
und Uberwachungsinstanzen unterstiitzt und Sicherheit iiber die Angemessenheit
und Wirksamkeit der Uberwachungs-, Risikomanagement- und Kontrollstrukturen
gibt [Vgl. ECIIA 2013, S. 2].

° ISO 31000 versteht unter einem Risikoeigner jene Person oder Stelle im Unternehmen mit der Verantwortung und Befugnis,
hinsichtlich eines Risikos zu handeln [ISO 31000, S. 10].
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Kapitel 4
Ausgestaltung des
3LoD-Modells im

Unternehmen

4.1 Abgrenzung der einzelnen RM-Funktionen im 3LoD-Modell

Abbildung 14 zeigt alle organisatorischen Abteilungen, welche in der Regel in mittleren und gro-
Reren Unternehmen implementiert und fir die Bewaltigung unterschiedlicher Risiken verantwort-
lich sind. Im Zuge dieser Arbeit werden diese Bereiche als RM-Funktionen bezeichnet. RM-
Funktionen sind demnach jene organisatorischen Abteilungen im Unternehmen, welche bewusst
oder unbewusst mit ihrem Tun und Handeln einen positiven Beitrag zum unternehmensweiten
Risikomanagement leisten.
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Risikobaslertes
Prozessmanagement

RISIKEN
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Abbildung 14: Abgrenzung der RM-Funktionen im Unternehmen
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* Im Zuge der 1st Line of Defense sind das Prozessmanagement (PM), das Qualitats-
management (QM) und das Interne Kontrollsystem (IKS) fur die Sicherstellung der
Identifikation, Beurteilung und Kontrolle der Risiken im Rahmen des Tagesgeschafts
verantwortlich. Dieser vorwiegend operative Bereich des Risikomanagements wird
in der vorliegenden Arbeit als risikobasiertes Prozessmanagement (rPM) verstan-

den.

* Im Gegensatz zur 1st Line of Defense werden von der 2nd Line of Defense jene Risi-
ken adressiert, welche auf sehr hohem Niveau und unmittelbaren Bezug zu den Un-
ternehmenszielen stehen. Sowohl das Risiko- & Chancenmanagement (RCM) als
auch das Compliance-Management (CM) sind fiir jene Risiken im Unternehmen
verantwortlich, die aufgrund ihrer hohen Komplexitat nicht alleine durch Kontrollen
zu bewidltigen sind, sondern ausgewahlter MaRnahmen der Risikosteuerung bedr-
fen. Im Sinne einer 2nd Line of Defense werden diese beiden RM-Funktionen in der
vorliegenden Arbeit zum Risiko- & Compliancemanagement (RMCM) zusammenge-

fasst.

* Die Interne Revision (IR) iberwacht als sogenannte 3rd Line of Defense die Einhal-
tung der etablierten Kontrollen des rPM sowie die Wirksamkeit der Steuerungs-
mafinahmen des C-&RM oder deckt bereits eingetretene Schaden auf. Die IR agiert
unabhangig von den RM-Funktionen und berichtet direkt an den Vorstand bzw. in-

direkt an den Aufsichtsrat.

Erst das Zusammenwirken dieser drei Lines of Defense unterstiitzt einen wirkungsvollen Umgang
mit Risiken im Sinne eines unternehmensweiten Risikomanagements. In der weiteren Ausfliihrung
dieser Arbeit ist das risikoorientierte Prozessmanagement im Sinne einer First Line of Defense fiir
den Umgang mit Risiken im Zuge des Tagesgeschéafts verantwortlich, das Risiko- & Compliance-
management wird hingegen als strategische Komponente gesehen und die Interne Revision als

Priiforgan der beiden vorigen verstanden.
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4.2 First Line of Defense: Risikoorientiertes Prozessmanagement

Im Folgendem wird aufgezeigt, wie PM, QM und IKS im Unternehmen aufgebaut sein kénnen, wie
die RM-Funktionen voneinander abzugrenzen sind und welche Synergien sie aufweisen. Dabei
wird speziell auf deren Ziele eingegangen, um die daraus resultierenden Risiken voneinander ab-

grenzen zu kénnen.

4.2.1 Prozessmanagement

Die Suche nach einer geeigneten Definition von Prozessmanagement in der gangigen Literatur
gestaltet sich schwierig, da in den meisten Fallen lediglich eine Definition des Prozesses und gele-
gentlich die Einfiihrung der Prozessorientierung zugrundeliegenden Probleme im Vordergrund
stehen. Im Zuge dieser Arbeit hat sich in Anlehnung der Literaturrecherche von Kruse [2009, S. 58]

im Hinblick auf das weitere Prozedere die folgende Definition als zweckdienlich erwiesen:

,Prozessmanagement ist das zielorientierte Gestalten und Lenken von Geschdftspro-
zessen, welches mit planerischen, organisatorischen und kontrollierenden Mafnah-
men sowie mit einer personen- und sachbezogenen Komponente wesentlich zur Op-

timierung der unternehmerischen Wertschépfungskette beitréigt.“

Es sei jedoch an dieser Stelle auf die Wichtigkeit einer prozessorientierten Unternehmensfiihrung
hingewiesen, da sie den Kern eines erfolgreichen Prozessmanagements darstellt. Dabei wird unter
Prozessorientierung die Grundhaltung verstanden, bei der das gesamte betriebliche Handeln als

Kombination von Prozessen beziehungsweise Prozessketten betrachtet wird [Kuhlang 2013].
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Abbildung 15: Schematische Prozesslandkarte im Unternehmen [Vgl. Wagner & Kéfer 2013, S. 40]
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Ziele des Prozessmanagements und die daraus abgeleiteten Risiken

Beim Prozessmanagement steht somit die effektive und effiziente Umsetzung aller unternehme-
rischen Prozesse im Mittelpunkt. Das systematische an der Vision und den Strategien ausgerichte-
te Optimieren des Zusammenspiels dieser Prozesse im Sinne eines Flihrungssystems mit klarer
Verantwortung stellt dabei sicher, dass die Organisation ihre Ziele erreicht. Ausgehend von der
Prozesslandkarte (Abbildung 15) liber die Gestaltung der Prozesse und deren Optimierung auf
Basis der verursachten Prozesskosten unterstitzt das Prozessmanagement die Entwicklung zur

Realisierung einer prozessorientierten Organisation [Wagner & Kafer 2013, S. 36].

Hauptziel des klassischen Prozessmanagements liegt neben der Strategieverbindung vor allem in
der Effektivitat und Effizienz der unternehmensweiten Prozesse, gemessen anhand von Prozess-
zielen, der Schnittstellenoptimierung im Sinne eines zu erreichenden Gesamtoptimums sowie der
Dokumentation und Uberwachung dieser Prozesse zur Systemsteuerung [Wagner & Kafer 2013, S.
16].

Im Zuge der vorliegenden Arbeit werden demnach alle Risiken, welche die Effektivitat bzw. Effizi-
enz der unternehmerischen Prozesse in irgendeiner Art beeintrachtigen und im Unternehmen im
Zuge des Prozessmanagements kontrolliert werden kdnnen, als Prozessleistungsrisiken bezeich-
net. Ausschlaggebend ist dabei das Nichterreichen eines bestimmten Ablaufes bzw. das Nichter-

reichen eines vorgegebenen Prozess-Outputs.

4.2.2 Qualitatsmanagement

Im 20. Jahrhundert hat sich das Konzept des Qualitdtsmanagements stetig weiterentwickelt. Lag
zunachst vorwiegend der Schwerpunkt auf der Qualitatskontrolle und somit darauf, erzielte Quali-
tat zu Uberprifen, folgte mit der Weiterentwicklung des Qualitatsbegriffs auch die Einflihrung
detaillierter Methoden, wie die Qualitatssicherung, das Qualitdtsmanagement und schlieRlich das
sogenannte umfassende Qualitdtsmanagement, auch Total-Quality-Management (TQM) genannt
[Vgl. Ertl-Wagner et al. 2009, S. 11]. Die internationale Norm ISO 9000 [2000, S. 21] versteht unter

dem Begriff Qualitaitsmanagement

» ... aufeinander abgestimmte Tdtigkeiten zum Leiten und Lenken einer Organisation
beziiglich Qualitét. Dies umfasst (blicherweise das Festlegen der Qualitétspolitik,
Qualitdtsziele, Qualitdtsplanung, Qualitdtslenkung, Qualitéitssicherung sowie Quali-

tdtsverbesserung.”

Diese Definition wird nun um den umfassenden Qualitatsbegriff nach ISO 9001 ergadnzt, welcher

laut der Norm die Basis eines prozessorientierten Ansatzes zur Organisation und Steuerung eines
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Unternehmens darstellt. Dieser in Abbildung 16 dargestellte Qualitatsbegriff ist gepragt vom
Wandel des ergebnisbezogenen Zugangs hin zum kunden- und prozessbezogenen. Die Qualitat
der Produkte und Dienstleistungen werden durch die Anspriiche der Kunden und des Marktes
gesteuert. Dieser geforderte Qualitdatsanspruch an Produkte und Dienstleistungen seitens der
Kunden stellt wiederum Bedingungen an die Prozesse des Unternehmens. Um die Prozesse
marktgerecht zu betreiben, muss passendes Potenzial vorhanden sein. Die Qualitat des Produktes
oder der Dienstleistung kann demnach nur dann in vollem Umfang zur Geltung kommen, wenn fiir
den Kunden auch die Qualitat des Prozesses an den Berihrungspunkten mit dem Kunden in Ord-
nung ist. [Wagner & Kafer 2013, S. 119].
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Abbildung 16: Dimensionen des umfassenden Qualitatsbegriffs [Vgl. Wagner & Kafer 2013, S. 120]

Die Orientierung hin zum umfassenden Qualitdtsmanagement riickte das Qualitatsbewusstsein in
den Mittelpunkt des Denkens. Ein wichtiger Kernbegriff des TQM ist die kontinuierliche Verbesse-
rung und somit die unablassige Optimierung der Prozesse in einem Unternehmen. Im Rahmen des
TQM werden die Beziehungen zwischen Kunden und Lieferanten innerhalb und auRerhalb der
Organisation genau definiert. Ziel ist ein vorausschauendes und integriertes Qualitatsmanage-

ment.
Ziele des Qualitdtsmanagements und die daraus abgeleiteten Risiken

Im Allgemeinen dient Qualitdtsmanagement also der Optimierung des Kosten-Nutzen-
Verhaltnisses. Es zielt jedoch nicht zwangslaufig auf ein hoherwertiges Endprodukt, sondern stellt
die Erreichung eines vorgegebenen Qualitatsstandards sicher. Demnach kann auch ein Billigpro-
dukt das Resultat eines vollstandig qualitatskontrollierten Prozesses sein, dessen Qualitatspara-

meter eben entsprechend niedrig sind [Vgl Ertl-Wagner et al. 2009, S. 14].
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Im Unterschied zum output- und ablauforientierten Prozessmanagement liegt die Hauptaufgabe
des QM darin, dass alle qualitativen Anforderungen an Produkte, Prozesse und Potenziale beriick-
sichtigt und erfiillt werden. Dabei kbnnen qualitative Anforderungen entweder explizit definiert
vorliegen (z.B. als Arbeitsanweisung oder interne Richtlinie) oder implizit vorausgesetzt werden
(z.B. unausgesprochene Kundenanforderung) [Schneider et al. S 21]. Demnach liegt der Fokus des
QM neben der Konformitat zu diversen Normen (z.B.: ISO 9100) auch bei der Sicherstellung der
Kundenzufriedenheit und bei der Dokumentationslenkung zur Nachvollziehbarkeit [Vgl. Wagner &
Kafer 2013, S.16]. Das QM fihrt nicht zwangslaufig zu mehr Effektivitat und Effizienz der Prozesse,
sondern steuert lediglich die Erreichung der vorgegebenen Qualitatsziele und ist vorwiegend kun-

denorientiert und methodisch.

Risiken, welche das Erreichen qualitativer Anforderungen an Produkte, Prozesse und Potenziale
eines Unternehmens gefahrden, werden im Zuge der vorliegenden Arbeit als Produkt-, Prozess-
und Potenzialqualitatsrisiken bezeichnet und konnen im Allgemeinen im Zuge des Qualitatsma-

nagements behandelt werden.

4.2.3 Internes Kontrollsystem

Das Interne Kontrollsystem (IKS) basiert auf dem im Angloamerikanischen entstandenen Begriff
Internal Control, dessen Entstehung in starkem Malie als Reaktion auf Betrugs- und Unterschla-
gungsfalle in der amerikanischen Wirtschaft zu sehen ist. Des Weiteren sollte die Internal Control
menschliche Unzulanglichkeiten bei der Aufgabenerfillung verhindern bzw. aufdecken [Klinger &
Klinger 2009, S. 4]. Laut Sommer [2007, S. 20] lasst sich Internal Control zusammenfassend wie

folgt umschreiben:

LInternal Control umfasst in die Geschdftsaktivititen integrierte Prozesse sowie wei-
tere MafSnahmen und Strukturen, die darauf ausgerichtet sind, Ergebnisse, welche die
Unternehmenszielerreichung beeintréichtigen kénnten, zu steuern, kontrollieren und
Korrekturmafinahmen einzuleiten und so die Wahrscheinlichkeit der Zielerreichung zu

erhéhen.”

Der Begriff des Internal Control Systems wurde im deutschsprachigen Raum mit Internen Kon-
trollsystem (IKS) Ubersetzt. Dabei geht es um die Gestaltung eines Internen Steuerungs- und
Uberwachungssystems fiir alle wesentlichen Geschiftsprozesse eines Unternehmens. Welche
Geschaftsprozesse wesentlich sind, hangt von dem jeweiligen Geschaftsmodell des Unterneh-
mens ab [Vgl. Bungartz 2011, S. 45]. Dabei ist durch geeignete IKS-Kontrollen dafiir zu sorgen,
dass dolose Handlungen von Mitarbeitern vermieden oder zumindest erschwert werden und Ge-
fahren aus mangelndem Kontrollbewusstsein, Vertrauensseligkeit oder Betriebsblindheit erkannt

und nicht unterschatzt werden. [Vgl. Klinger & Klinger 2009, S. 8].
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COSO I-Rahmenwerk als Referenz zur Ausgestaltung eines IKS

Trotz intensiver Auseinandersetzung mit dem Thema IKS in Forschung und Praxis besteht keine
Einigkeit darliber, wie ein IKS aufgebaut und welche Ziele mit einem IKS verfolgt werden sollen.
Ein relativ breit akzeptiertes IKS-Verstandnis riihrt aus dem 1992 in den USA publizierten COSO-
Rahmenwerk fiir Interne Kontrolle, kurz COSO |, welches Unternehmen als Unterstlitzung bei der

Bewertung und Verbesserung der internen Kontrollen dienen soll [Hunziger et al. 2012, S. 17].
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Abbildung 17: Vergleich COSO | und COSO Il [www.coso.org]

Aus Abbildung 17 ist ersichtlich, dass bei COSO Il das IKS als wesentlicher Bestandteil eines unter-
nehmensweiten Risikomanagements verstanden wird [Vgl. Bungartz 2011, S. 47]. Im Vergleich zu
COSO | finden bei COSO Il eine verstarkte Fokussierung auf Risiken statt, indem einerseits zusatz-
lich die Strategieebene aufgenommen wird und andererseits die Risikobeurteilung explizit um die
Elemente ,Zielsetzung”, ,Risikoidentifikation” und ,Risikobewaltigung” erganzt wird. COSO Il
adressiert somit sowohl Risiken als auch Chancen und basiert demzufolge auf einem Risikobegriff
im weiteren Sinne. Das IKS beschrankt sich hingegen im Allgemeinen auf eine reine Risikobetrach-
tung — Chancen werden in der Praxis kaum adressiert. Dem IKS liegt somit der Risikobegriff im
engeren Sinne zugrunde und folglich der Schwerpunkt auf der Sicherstellung der Einhaltung von
MaRnahmen im Zuge einer Schadensbegrenzung [Vgl. Schmid & Stabler 2007, S. 642].
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Die wesentlichen Risikobereiche des IKS liegen im Unternehmen dort, wo verwertbare oder ver-
wendbare Gliter vorhanden sind. Beispiele solcher Glter sind Geld, geldahnliche Werte, Han-
delswaren, aber auch Werkzeuge oder Kleinmaschinen. Gefdahrdet sind auch Forderungen an
Kunden, Geschaftsgeheimisse, Kundenadressen, Know-How und Software. Vorwiegend kommen

dolose Handlungen in folgenden Unternehmensbereichen vor [Klinger & Klinger 2009, S. 19]:

¢ Einkauf und Verkauf
* Wareneingang, Produktion, Lager- und Materialwirtschaft
¢ Buchhaltung und EDV

* {(iberall wo fakturiert und verrechnet wird

o Interne Lieferungen und Leistungen

o Gutschriften, Spesenabrechnungen etc.

Internes Kontrollsystem mit engem und breitem Fokus

Bei der Bestimmung des Zielumfangs bedienen sich regulatorische Bestimmungen oftmals einer
eingeschrankten Definition der Zielvorgaben, bei welcher das interne Kontrollsystem nur die Ver-
lasslichkeit der finanziellen Berichterstattung zu gewahrleisten hat. Diese Sichtweise wird in der
vorliegenden Arbeit als IKS mit engem Fokus bezeichnet. Demgegentliber steht eine ganzheitliche
Auslegung der Ziele und das daraus resultierende IKS mit breitem Fokus bzw. IKS nach COSO |
(Abbildung 18). Das IKS mit breitem Fokus beinhaltet im Sinne von COSO | sowohl die allgemeine
Berichterstattung (BERICHTERSTATTUNG) als auch die wirksame und effiziente Ausgestaltung von
operativen Geschéaftsprozessen (BETRIEBLICH) sowie die Gesetzes- und Normenkonformitat
(COMPLIANCE).

'8 "
IKS mit breitem Fokus (IKS nach COSO )
BETRIEBLICH
1KS mit engem FINANZIELLE ALLGEMEINE
Fokus
BERICHTERSTATTUNG BERICHTERSTATTUNG

COMPLIANCE

L >

Abbildung 18: Internes Kontrollsystem mit engem und breiten Fokus [Vgl. Sommer 2007, S. 20]
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Ziele des IKS und die daraus abgeleiteten Risiken

Das IKS mit engem Fokus zielt in der Regel weder auf die Effizienz noch auf die Qualitat von Pro-
zessen oder Dienstleistungen ab, sondern auf die Wirksamkeit der vorwiegend finanziellen Be-
richterstattung [Hunziger 2012, S. 33]. Demnach liegt die Hauptaufgabe des IKS mit engem Fokus
darin, jene mit der Geschaftstatigkeit verbundenen Risiken abzuwenden, welche sich direkt aus

UnregelmaRigkeiten in der Buchhaltung oder Bilanz des Unternehmens ableiten.

Demgegeniiber adressiert ein IKS mit breitem Fokus die sowohl aus der finanziellen als auch all-
gemeinen Berichterstattung resultierenden Risiken und jene, welche sich im Zuge des Tagesge-
schafts aus der Gefahrdung der betrieblichen Ziele und Compliance-Ziele ableiten lassen. An die-
ser Stelle konnen somit klare Synergien zum Prozess- und Qualitaitsmanagement hergestellt wer-
den, da ein IKS mit breitem Fokus sich den gleichen Risiken gegentibersieht wie das Prozess- und

Qualitatsmanagement [Vgl. Sommer 2007, S. 20].

4.2.4 Risiken im risikobasierten Prozessmanagement

Aus den vorigen Kapiteln kdnnen nun, wie in Abbildung 19 dargestellt, den einzelnen RM-
Funktionen die jeweiligen Risiken zugeordnet werden. Daraus ist ersichtlich, dass einige dieser

Risiken von mehreren RM-Funktionen adressiert werden kénnen.

An dieser Stelle sei auf die unterschiedliche Ausbauart der einzelnen RM-Funktionen im Unter-
nehmen hingewiesen. Unternehmen mit einem stark ausgebauten bzw. zertifizierten Qualitats-
management-System sehen meist von einem Prozessmanagement ab. Da gingige Qualitatsma-
nagement-Normen, wie zum Beispiel die ISO 9001, einen prozessorientierten Ansatz fordern, wa-
re ein Prozessmanagement demnach obsolet. Demgegeniiber kdnnen Unternehmen mit einem
entsprechend leistungsstarken Prozessmanagement auch samtliche Qualitatsrisiken bewaltigen.
Wie Abbildung 19 zeigt, kann ein gut aufgestelltes IKS mit breitem Fokus zur Ganze allen Risiken

aus dem Prozess- und Qualitatsmanagement begegnen.

Somit ist es nicht wichtig, mit welcher RM-Funktion den einzelnen Risiken begegnet wird, sondern

dass ein Unternehmen ihnen begegnet.
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Prozessmanagement

IKS mit engem Fokus

Prozessleistungsrisiken

Berichterstattungsrisiken

Qualitdtsmanagement

IKS mit breitem Fokus

Produktqualitatsrisiken
Prozessqualitatsrisiken

Potenzialgualitatsrisiken

Produktqualitatsrisiken
Prozessqualitatsrisiken

Potenzialqualitatsrisiken

—

Risikobasiertes
Prozessmanagement

Prozessleistungsrisiken
Produktqualitatsrisiken

Prozessqualitatsrisiken

Potenzialqualitatsrisiken

Berichterstattungsrisiken

Prozessleistungsrisiken Operative Compliance-Risiken

Berichterstattungsrisiken

Operative Compliancerisiken

Abbildung 19: Risiken im risikobasierten Prozessmanagement

4.3 Second Line of Defense: Risiko- & Compliancemanagement

43.1 Risiko- & Chancenmanagement

Unternehmerisches Handeln ist in der heutigen Zeit ohne das Eingehen von Risiken nicht denkbar.
Priméres Ziel ist es nicht, anfallende Risiken zur Ganze auszuschalten oder zu eliminieren, da da-
bei mogliche Chancenpotentiale ungenutzt bleiben kénnten. Vielmehr sollte die Erreichung und
Sicherung einer risikooptimalen Unternehmensposition angestrebt werden [Vgl. Hoffmann 2012,
S. 59]. Statt der Minimierung von Risiken liegt die Aufgabe eines erfolgreichen Risiko- & Chan-
cenmanagements vor allem in der Schaffung von Transparenz liber die Risikosituation im Unter-
nehmen und dem optimalen Umgang mit den identifizierten Risiken [Vgl. Gleissner 2011, S.12]. Im
Kontext des Risiko- & Chancenmanagements ist somit das spekulative Risiko von groRer Bedeu-
tung und insbesondere folgende vier Fragen ausschlaggebend [Vgl. Briihwiler 2007, S. 30]:

* Welche Faktoren bedrohen Erfolg und Erfolgspotenziale?
Erfolgspotenziale, wie Kernkompetenzen, interne Starken und Wettbewerbsvortei-

le, sind Voraussetzung fiir zukiinftige Gewinne bzw. Cashflows.

* Welche Kernrisiken soll das Unternehmen selbst tragen?
Als Kernrisiken werden jene Risiken bezeichnet, die im unmittelbaren Zusammen-
hang mit dem Aufbau bzw. der Nutzung von Erfolgspotenzialen stehen und nicht

auf andere lbertragen werden kdnnen.
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* Welche Eigenkapitalausstattung ist als ,Risikodeckungspotenzial” nétig?
Die erforderliche Eigenkapitalausstattung eines Unternehmens ist vom Risikoum-
fang abhangig. Das Eigenkapital ist letztlich das Risikodeckungspotenzial eines Un-

ternehmens, das die aggregierten Auswirkungen aller Risiken zu tragen hat.

* Welches Performancemal ist Basis der Unternehmenssteuerung?
Ein positiver Beitrag zum Unternehmenswert erfordert, dass die erwartete Rendite
einer Risikobewaltigungsmallnahme oder Investition tGber dem risikoabhangigen
Kapitalkostensatz liegt. Flr die Unternehmenssteuerung miissen geeignete Erfolgs-
groBen, sogenannte Performancemale, definiert werden. Diese ermoglichen es, Er-

trag und Risiko gegeneinander abzuwagen.

Vorwiegendes Ziel des Risiko- & Chancenmanagements ist eine risikooptimale Unternehmenspo-
sition, welche sich durch die bestmogliche Beherrschung der vorhandenen Risiken und einem
sinnvollen Verhaltnis von Gesamtrisiko und vorhandenem Eigenkapital auszeichnet. Die dafir
notwendigen Instrumente der Risikosteuerung (Vermeiden, Verringern, Teilen und Akzeptieren)
adressieren im Allgemeinen strategische und finanzielle Risiken mit hoher Komplexitat und Mate-

rialitat.

Kernaufgabe des Risiko- & Chancenmanagements eines Unternehmens ist es somit, die fiir das
Unternehmen bedeutenden strategischen und finanziellen Risiken sowie Risiken in Bezug auf die
Compliance auf einem sehr hohen Niveau und mit direktem Bezug zu den Unternehmenszielen
zu ermitteln, zu bewerten und entsprechende Malinahmen einzuleiten, damit diese auf ein fir

das Unternehmen akzeptables Niveau reduziert werden.

4.3.2 Compliance-Management

Als Compliance wird das Einhalten rechtlicher Rahmenbedingungen durch ein Unternehmen und
seine Mitarbeiter bezeichnet. Dabei konnen als rechtliche Rahmenbedingungen einerseits gelten-
de Gesetze, andererseits aber auch Kodizes wie etwa der Osterreichische Corporate Governance
Kodex'® verstanden werden. Folglich bezeichnet das Compliance-Management die Gesamtheit der

im Unternehmen eingerichteten MaBnahmen und Prozesse, um Regelkonformitat sicherzustellen

1% Vorrangig dient der Osterreichischen Corporate Governance Kodex der Bereitstellung eines Ordnungsrahmens fiir dsterreichische
Aktiengesellschaften, in dem bestimmte Anforderungen an Leitung und Uberwachung des Unternehmens angefiihrt sind. Der Kodex
enthalt sowohl international Gibliche Standards fiir gute Unternehmensfiihrung, als auch entsprechende Regelungen des Osterreichi-
schen Aktienrechts. Hauptsachlich soll dadurch das Vertrauen der Aktionadre geférdert werden. Neben der Schaffung von Transpa-
renz, steht der Fokus auch auf ein besseres Zusammenwirken von Aufsichtsrat, Vorstand und Aktiondren sowie die Orientierung

langfristiger Wertschaffungen [www.corporate-governance.at].
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[Institut fur Interne Revision 2014, S. 38]. Seitens des Risikomanagements stellen VerstoRe gegen
entsprechende Normen Risiken dar, die groRtenteils schwer bis gar nicht quantifizierbar sind.
Unternehmen haben als Konsequenz von Compliance-Vergehen neben monetdren Bestrafungen

auch mit einem massiven Imageverlust zu rechnen [Vgl. Wengert & Schittenheim 2013, S.8].
Integration des Compliance-Managements in das Risiko- & Chancenmanagement

An dieser Stelle soll geklart werden, inwieweit und ob eine Integration mit einem im Unterneh-
men bestehenden Risiko- & Chancenmanagement sinnvoll bzw. moglich ist. Dabei stellt sich zu-
nachst die Frage, warum in den meisten Unternehmen eine separate Betrachtung der Compli-

ance-Risiken durchgefiihrt wird.

Compliance-Risiken werden haufig separat betrachtet, weil es im Risiko- und Chancenmanage-
ment einerseits nicht oder nicht ausreichend gewirdigt wurde und andererseits die Kategorie der
rechtlichen Risiken primar auf vertragliche Verpflichtungen, Rechtsstreitigkeiten bzw. laufende
Prozesse oder Ahnliches ausgerichtet ist. Andere Compliance-Themen wie zum Beispiel Daten-
schutz oder Wettbewerbsrecht werden in der Regel im Zuge den Risiko- & Chancenmanagements

nicht ausreichend betrachtet.

AuBRerdem werden Compliance-Risiken oftmals von dem Rechtsbereich erhoben und nicht aus
dem klassischen Risikomanagement gestartet. Das Compliance-Management braucht nicht
zwangslaufig eine harte Quantifizierung der Risiken, sondern kann auch auf Basis einer qualitati-
ven Einschatzung durchgefiihrt werden. Daraus resultiert auch ein wesentlicher Grund gegen die
Integration. Im Gegensatz zum quantitativ gepragten Risiko- & Chancenmanagement, welches
haufig im Finanzbereich beim Controlling angesiedelt ist, benottigt das Compliance-Management
zum Zwecke der Compliance-Pravention zwar eine Priorisierung der Compliance-Gefahren, aber
weniger eine exakte Quantifizierung. Ein Nachteil der Separierung der beiden RM-Funktionen ist
die gegebenenfalls bestehende Methodenvielfalt bei der Beurteilung der Risiken. Diese erschwert
die Vergleichbarkeit der Risiken und die Aggregation zu einem Gesamtbild. Des Weiteren bedeu-
ten zwei getrennte Risikobeurteilungen bis zu einem gewissen Grad Doppelarbeiten, die sich Un-

ternehmen bei einer Integration sparen kénnten.

Jedes Unternehmen sollte entsprechend der Vor- und Nachteile individuell abwagen, ob eine In-
tegration des Compliance-Managements im Risiko- & Chancenmanagement sinnvoll ist. Laut Ek-
kenga & Kramer ist es jedoch vor allem bei der ersten Anndherung an das Compliance-Thema
sinnvoll, vorerst eine separate Risikobeurteilung durch das Compliance-Management durchzufih-
ren. Die lenkt besondere Aufmerksamkeit auf das Thema und ist fir die Herausbildung einer
Compliance-Kultur innerhalb des Unternehmens sehr hilfreich. Auf lange Sicht sollte jedoch eine
Integration angestrebt werden, um Methodenvielfalt und Doppelarbeiten zu vermeiden [Ekkenga
& Kramer 2011, S. 129].
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4.3.3 Risiken im Risiko- & Compliancemanagement

Aus den vorigen Erldauterungen lassen sich nun folgende Risiken mit dem Risiko- & Chancenma-

nagement adressieren:

Risiko- & Risiko- &
Chancenmanagement Compliancemanagement

Strategische Risiken

Strategische Risiken
Finanzielle Risiken

Finanzielle Risiken

Compliance-Management Strategische Compliance-Risiken
Strategische Compliance-Risiken

Abbildung 20: Risiken im Risiko- & Compliancemanagement

4.4 Third Line of Defense: Interne Revision

Die offizielle Ubersetzung der originalen Begriffsbestimmung des Institute of Internal Auditors
(I1A) lautet:

,Die Interne Revision erbringt unabhdngige und objektive Priifungs- und Beratungs-
dienstleistungen, welche darauf ausgerichtet sind, Mehrwerte zu schaffen und die
Geschdftsprozesse zu verbessern. Sie unterstiitzt die Organisation bei der Erreichung
ihrer Ziele, indem sie mit einem systematischen und zielgerichteten Ansatz die Effekti-
vitét des Risikomanagements, der Kontrollen und der Fiihrungs- und Uberwachungs-

prozesse bewertet und diese verbessern hilft.”

Die Interne Revision ist nach dieser Definition flir die Bewertung und die Verbesserung der Effek-
tivitat des Risikomanagements im Unternehmen verantwortlich. Als Bestandteil des Internen Kon-
trollsystems des Unternehmens hat die Interne Revision u.a. die Aufgabe, Mangel festzustellen

und geeignete Verbesserungsmallnahmen zu empfehlen sowie deren Umsetzung zu tGberwachen.

Die Aufgaben der Internen Revision erstrecken sich dabei von Ergebnisprifungen und Einzelfall-
prifungen tber die Verfahrenspriifungen und Systempriifungen der Funktionsfihigkeit des Uber-
wachungssystems bis hin zur Priifung der Unternehmensleitung. Demnach ist die Interne Revision
ein integraler und unverzichtbarer Bestandteil der Flihrungsfunktion eines Unternehmens und

fungiert zugleich als Sicherheitsnetz der Unternehmensleitung und des Aufsichtsrates.
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Die folgende Auflistung zeigt eine Reihe von Aktivitaten, welche in der Literatur zwar oft der In-
ternen Revision zugeschrieben, jedoch laut dem IIA Position Paper , The Role of Internal Auditing
in Enterprisewide Risk Management” vom Janner 2009 deutlich abgegrenzt werden und grund-
satzlich eine Unterscheidung zwischen Hauptaufgaben, weiteren Aktivitaten und nicht empfohle-

nen Aufgaben vorgenommen wird [Vgl. Sommer 2010, S. 135]:

* Hauptaufgaben: Die primare Aufgabe der internen Revision in Bezug auf das Risi-
komanagement besteht hauptsachlich in der Erbringung von Assurance-

Dienstleistungen.
o Assurance bezliglich des Risikomanagementprozesses
o Assurance bezliglich der korrekten Evaluation von Risiken
o Beurteilung der Risikomanagementprozesse
o Beurteilungen der Berichterstattung tiber Hauptrisiken

o Review der Handhabung der Hauptrisiken

* Weitere Aktivitdten: Die interne Revision kann neben den Prifungs- auch Bera-

tungsdienstleistungen im Bereich Risikomanagement erbringen.
o Unterstlitzung bei der Identifikation und Bewertung von Risiken
o Coaching des Managements betreffend der Handhabung von Risiken
o Koordination der Risikomanagementaktivitaten
o Konsolidierung der Berichterstattung tiber Risiken

o Entwicklung und Aufrechterhaltung des Risikomanagements-Frameworks

* Nicht empfohlene Aufgaben: Diese Aufgaben obliegen der Unternehmensleitung
bzw. des Linienmanagements und beeintrachtigen die Unabhéangigkeit und Objekti-

vitdt der Internen Revision.
o Festlegen der Risikobereitschaft des Unternehmens
o Entscheidung lber die Einflihrung eines Risikomanagements
o Entscheidungen hinsichtlich MaBnahmen zur Risikohandhabung
o Implementierung solcher MaBnahmen

o Ubernahme der Verantwortung fiir das Risikomanagement
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Zusammenfassend ist die Interne Revision somit eine vom Tagesgeschaft unabhangige, objektive
Priifungs- und Beratungsaktivitdt in einem Unternehmen und unterstitzt dieses bei der Errei-
chung seiner Ziele im Wege eines systematischen und disziplinierten Ansatzes der Bewertung und
Verbesserung der Effektivitat von Risikomanagement bzw. internem Kontrollumfeld. Des Weite-
ren unterstiitzt die Interne Revision die Geschaftsfilhrung in ihrer Kontroll-, Steuerungs- und Len-
kungsfunktion im Wege der Durchfiihrung unabhangiger, interner Prifungsmandate und ist nor-

malerweise direkt der Geschaftsfiihrung des Unternehmens unterstellt.

Demnach adressiert die interne Revision jene Risiken, welche aus der Uneffizienz diverser Ablaufe
bzw. den Nichteinhalten von Vorgaben seitens des rPM und R-&CM resultieren. Im Weiteren

werden diese Risiken als Effektivitatsrisiken bezeichnet.

4.5 Risikokategorisierung und Abgrenzung der adressierten Risiken im
3LoD-Modell

Abbildung 21 zeigt eine Erweiterung der Risikokategorisierung aus Kapitel 2. Hierbei werden alle
Risiken angefiihrt, welche in den vorigen Kapiteln aus den Zielen der jeweiligen RM-Funktionen

abgeleitet wurden.

| Risikokategorien I
‘ | | \ ‘ Compliance- \ ‘ Berichterstattung- \
Strategische Risiken Betriebliche Risiken Risiken Risiken

= ~ ~
AT Prozessrisiken Qualititsrisiken strategische
Risiken
) Compliance Risiken
\. J
~
Produkt-
qualititsrisiken operative
Compliance Risiken
( Prozessqualititsrisiken ) )
Effektivititsrisiken
R |
Prozessleistungs- Potenzial-
risiken qualititsrisiken )

Abbildung 21: Risikokategorisierung Il
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In einem letzten Schritt kdbnnen nun, unter Heranziehen der Risikokategorisierung aus Abbildung
21, alle Risiken des 3LoD-Modells eingeordnet werden. Dadurch kann aufgezeigt werden, welchen

Risiken in welchen Unternehmensbereichen durch welche RM-Funktionen begegnet werden.

Dabei ist das risikobasierte Prozessmanagement im Zuge des Tagesgeschaftes fir jene Risiken
verantwortlich, welche im Allgemeinen durch KontrollmaBnahmen im Prozessmanagement, Qua-

litatsmanagement und internen Kontrollsystem zu bewaltigen sind.

Im Gegensatz dazu ist das Risiko- & Compliancemanagement fiir die Bewaltigung komplexerer
Risiken verantwortlich. Durch geeignete SteuerungsmaBnahmen werden im Risiko- & Chancen-
management vorwiegend strategische und finanzielle Risiken adressiert, wohingegen das Compli-

ance-Management Compliance-Risiken auf einem sehr hohen Niveau begegnet.

Im Zuge der Internen Revision werden jene Risiken behandelt, welche aus der Bedrohung der
Regelkonformitat im Unternehmen resultieren. Demnach ist die Interne Revision dafiir verant-
wortlich, ob die vorgesehenen KontrollmaBnahmen des risikobasierten Prozessmanagements
bzw. SteuerungsmalRnahmen des Risiko- & Chancenmanagements auch eingehalten werden. Von
zentraler Bedeutung ist dabei die Durchfiihrung unabhéangiger, interner Priifungsmandate und

Berichterstattung an die Geschaftsfiihrung und den Priifungsausschuss.

( Priifungsausschuss )

Effektivititsrisiken
Interne
Revision

Strategische Risiken

Risiko- &
Compliancemanagement

Finanzielle Risiken

v v wv

Strat. Compliance-Risiken

Risikobasiertes
Prozessmanagement

Prozessleistungsrisiken Risiko- & Chancen-

I management
Produktqualitatsrisiken Prozessmanagement

Interne
Revision

Prozessqualitatsrisiken
Potenzialgualitatsrisiken Qualitatsmanagement

Berichterstattungsrisiken Compliance
Management

Operative Compliance-Risiken Internes Kontrollsystem

Abbildung 22: Risikoabgrenzung im unternehmensweiten Risikomanagement
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Kapitel 5

Entwicklung eines

Reifegradmodells fiir

das unternehmens-

5.1 Grundlegende Vorgehensweise

weite RM

Abbildung 23 zeigt die grundlegende Vorgehensweise zur Entwicklung eines Reifegradmodells fiir

das unternehmensweite RMS.

r-

-

-
CMMI
Reifegrad-Kriterien
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1SO 31000

Reifegrad-Kriterien
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r

~
ERM
Reifegrad-Kriterien

2 1N

rPM R-&CM
Reifegrad-Kriterien Reifegrad-Kriterien Reifegrad-Kriterien

Abbildung 23: Entwicklung eines RG-Modells fiir das unternehmensweite RM
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Den Ausgangspunkt stellen die Kriterien der Reifegrade des CMMI dar, welche durch Heranziehen

der ISO 31000-Inhalte eine Ableitung der entsprechenden unternehmensweiten ERM-Reifegrad-

Kriterien ermoglichen. AnschlieBend werden die einzelnen ERM-Reifegrad-Kriterien fir das risiko-

basierte Prozessmanagement, das Risiko- & Compliancemanagement und die Interne Revision

konkretisiert.

Ableiten der Reifegrad-Kriterien fiir das unternehmensweite Risikomanagement

Fir die Ableitung der einzelnen ERM-Reifegrad-Kriterien sind drei Schritte zu durchlaufen, welche

in der folgenden Tabelle fiir die Reifegrade 2 bis 4 dargestellt sind:

1. Schritt 2. Schritt 3. Schritt
CMMmI 1SO 31000 ERM
Reifegrad-Kriterium Reifegrad-Kriterium Reifegrad-Kriterien
RG2 | Arbeitsabldufe werden ent- Der Einsatz von Instrumenten und Strukturierte
sprechend der unterneh- Methoden erméglicht sowohl Risikobeurteilung
mensweiten Leitlinien geplant eine strukturierte Risikobeurtei-
und haben eine grundlegende lung als auch daraus abgeleitete Strukturierte
Infrastruktur zu deren Umset- strukturierte Risikobewilti- Risikobewaltigung
zung. gungsmafnahmen.
RG3 Arbeitsablaufe werden in In einem Risikobewaltigungsplan
Form von Normen, Verfahren wird ausfiihrlich dokumentiert, Quantitative
und Methoden genau be- wie die ausgewahlten Malnah- Leistungsbeurteilung
schrieben bzw. ausfiihrlich men zur Risikobewaltigung umge-
dokumentiert. setzt werden.
Die Leistung von ausgewahl- Quantitative Verfahren der Risi- Ausfiihrliche
ten Teilprozessen wird mithil- kobeurteilung erméglichen aus- Risikodokumentation
fe statistischer und quantita- sagekraftige Werte zur Leistungs-
tiver Techniken gesteuert. steuerung.
RG4 Schwerpunkt liegt auf der Relevante Informationen aus dem
Gesamtleistung der Organisa- Risikomanagement stehen auf
] ) Integrierter Ansatz
tion, wobei Daten aus mehre- entsprechenden Ebenen der Or-
ren Projekten herangezogen ganisation zur rechten Zeit zur
werden. Verfligung.

Tabelle 4: Ableiten der ERM-Reifegrad-Kriterien
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1. Schritt: Zu Beginn werden die wesentlichen Merkmale eines jeden CMMI-Reifegrades (Kapitel
2.2.2) zusammengefasst und der verdichtete Informationsgehalt durch ein CMMI-Reifegrad-
Kriterium ausformuliert. Da jedes Unternehmen Reifegrad 1 automatisch erreicht, werden die

Reifegrad-Kriterien ausschlielRlich fiir die Reifegrade 2 bis 4 hergeleitet.

2. Schritt: Unter Heranziehen der Inhalte der ISO 31000, werden die CMMI-Reifegrad-Kriterien um
die Risikobetrachtung erganzt und so die entsprechenden ISO 31000- Reifegrad-Kriterien abgelei-
tet. Dabei wird die ISO 31000 dem COSO II-Rahmenwerk vorgezogen, da COSO Il Risikomanage-
ment schon per Definition (Kapitel 3.2) vorwiegend als Prozess ansieht, wohingegen ISO 31000
den Schwerpunkt sowohl auf den RM-Prozess als auch auf den RM-Rahmen legt. Beide folgen

dabei einer PDCA-Logik im Sinne eines Deming-Kreises.

3. Schritt: AbschlieBend werden aus den ISO 31000-Reifegrad-Kriterien heraus die ERM-Reifegrad-

Kriterien fiir das unternehmensweite Risikomanagement definiert.

Beim CMMI-Reifegrad-Modell erreicht jedes Unternehmen automatisch Reifegrad 1. Diesem An-
satz folgend, werden ausschlieBlich ERM-Reifegrad-Kriterien fiir die Reifegrade 2 bis 3 abgeleitet.
An dieser Stelle sei darauf hingewiesen, dass die urspriingliche Anzahl von fiinf Reifegraden im
CMMI aus Griinden der Vereinfachung auf vier Reifegrade reduziert wurde. Grund dafir ist die
hohe Komplexitat des CMMI, welches auf das gesamte Unternehmen, also auf alle Abteilungen

ausgerichtet ist und demnach das RM nur beilaufig miteinbezieht.

ERM-Reifegrad-Kriterien fiir Reifegrad 2: Strukturierte Risikobeurteilung und -bewaltigung

Im Zuge einer strukturierten Risikobeurteilung und -bewiltigung geht es vor allem darum, mit
geeigneten Methoden die Risiken im Unternehmen rechtzeitig zu identifizieren, zu bewerten und
anschlieRend entsprechende BewaltigungsmalRnahmen abzuleiten. Dafiir ist es notwendig zu wis-
sen, wo Risiken auftreten und wie diesen Risiken begegnet werden kann. RisikobewaltigungsmafR-
nahmen werden im Folgenden beim risikobasierten Prozessmanagement als KontrollmaBnahmen,
beim Risiko- & Chancenmanagement als Steuerungsmafnahmen und bei der Internen Revision als

PriifmalBnahmen bezeichnet und werden folgendermalien kategorisiert:

RisikobewiltigungsmaRnahmen

Manuelle und automatische SteuerungsmaBnahmen sind ein- PriifmaBnahmen sind eindeu-
KontrollmaBnahmen finden deutig dem R- & CM zuzuschrei- tig der IR zuzuschreiben, wel-
im rPM Anwendung. ben (Vermeiden, Verringern, Tei- che das Einhalten interner

len und Akzeptieren von Risiken) Abldufe Uberprifen.

Tabelle 5: RisikobewaltigungsmaRnahmen im unternehmensweiten RMS
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ERM-Reifegrad-Kriterien fiir Reifegrad 3: Quantitative Leistungssteuerung und ausfiihrliche Risi-

kodokumentation

Bei der quantitativen Leistungssteuerung spielen einerseits im risikobasierten Prozessmanage-
ment und der Internen Revision sogenannte Risikoindikatoren und andererseits im strategischen
Risiko- & Compliancemanagement die Quantifizierung von Risiken durch entsprechende Risiko-

maRe eine bedeutende Rolle.

Risikoindikatoren sind Kennzahlen, die sich auf Geschaftsprozesse beziehen und in der Lage sind,

Veranderungen im Risikoprofil dieser Geschaftsprozesse vorherzusehen [www.risknet.de].

Demnach stellt ein Risikoindikator eine rationale und quantitative Kennzahl eines bestimmten
Risikos zu einer bestimmten Zeit dar. Dafiir werden normalerweise kritische Werte (Schwellen-
werte) vorgegeben, die in Verbindung mit einem Ampelsystem als Frilhwarnsystem dienen kon-
nen. Abbildung 24 zeigt ein Beispiel eines solchen Ampelsystems, bei dem die Werte der Indikato-
ren je nach Festlegung der Schwellenwerte in die drei mit den Phasen einer Ampel vergleichbaren

Zonen unterteilt werden [Vgl. Romeike & Brink, S. 4].

Griiner Bereich Warn-Bereich Alarm-Bereich

L L
I

0% 25% 210%
Warnschwelle Alarmschwelle

Abbildung 24: Schwellenwerte im Ampelsystem [Vgl. Romeike & Brink, S. 4]

* Bewegt sich ein Risikoindikator im griinen Bereich, so besteht kaum Gefahr und
kein konkreter Handlungsbedarf. Dennoch sollten Indikatoren im griinen Bereich

laufend beobachtet werden.

* Dagegen erfordern Indikatoren im gelben Bereich erste Untersuchungen, eine in-
tensive Uberwachung einzelner Aspekte und ggf. erste Anpassungen der Steue-

rungsmalnahmen, um die Risikosituation nicht zu verscharfen (Warnschwelle).

* Risikoindikatoren, die sich im roten Bereich befinden verlangen unmittelbaren

Handlungsbedarf (Warnschwelle).
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RisikomaBBe wandeln Wahrscheinlichkeitsverteilungen von Risiken in einfach interpretierbare
Zahlen um, wodurch sie einen Vergleich verschiedener Risiken mit unterschiedlichen Charakteris-
tika, Verteilungsformen und -parametern ermoglichen. Das traditionelle Risikomald der Kapital-
markttheorie stellt die Varianz (Var(X)) bzw. die Standardabweichung (SD(X)) dar. Diese Volatili-
tatsmalle beschreiben das AusmaR der Schwankungen einer risikobehafteten GroRe um die mitt-
lere Entwicklung, den sogenannten Erwartungswert (E(X)) einer Zufallsvariable X. Im Gegensatz
dazu berlicksichtigen Shortfall-MaRBe, wie zum Beispiel der Value at Risk (VaR(X)) oder der Expec-
ted Shortfall (ES(X)) lediglich die negativen Abweichungen von einem erwarteten Wert [Romeike
& Hager 2009, S. 147].

An dieser Stelle sollen nicht samtliche RisikomaRe aufgezahlt werden, sondern stellevertretend
dafiir der Value at Risk genauer beschrieben werden, da dieses Risikomal in der Praxis am hau-
figsten Anwendung findet. Der Value at Risk ist als diejenige Schadenh6he definiert, die innerhalb
einer bestimmten Zeit-Periode T mit einer festgelegten Wahrscheinlichkeit (Konfidenzniveau 1-a)
nicht Gberschritten wird [Vgl. Stephan 2006, S. 176]. Formal gesehen ist der Value at Risk die Dif-
ferenz zwischen dem Erwartungswert und dem Quantil einer Verteilung. Dabei gibt das x %-
Quantil zu einer Verteilung jenen Schwellwert an, bis zu den x % aller moglichen Werte liegen
(Abbildung 25). Bei einer Normalverteilung mit Erwartungswert E(X) und Standardabweichung
SD(X) berechnet sich der VaR wie folgt [Romeike & Hager, 5.148]:

VaR,_o(X) = —(E(X) + qq * SD(X)

Dabei ist q, das aus einer Tabelle ablesbare Quantil der Normalverteilung zum Konfidenzniveau
1-a. Bezieht sich der VaR nicht auf einen Wert, sondern z.B. auf einen Cashflow, spricht man von
einem Cashflow at Risk, was jedoch das gleiche RisikomaR meint. Erganzend sei erwdhnt, dass der
VaR nicht nur bei Normalverteilungen, sondern fir beliebige Verteilungen berechenbar ist [Gleis-
sner 2011, S. 138].

.ullll””l .

/‘ o \ Vermégens-
5% - Quantil } i Erwartungswert der anderung
E i Vermégensanderung
: v E(X)
! 95%-VaR |
———!

Abbildung 25: VaR mit Konfidenzniveau 95% [Vgl. Stephan 2006, S. 177]
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Im Zuge einer ausfiihrlichen Dokumentation ist es notwendig entsprechende Einzelheiten zu den
Risiken bzw. deren BewaltigungsmalRnahmen in Form von Risikoinventaren bereitzustellen. Im
Allgemeinen liefert ein Risikoinventar in einer (ibersichtlichen Form Informationen Uber die Risi-
kosituation eines Unternehmens. Dabei kann es unter anderem folgende Punkte enthalten
[Denk 2008, S. 119]:

* Alle Einzelrisiken, beispielsweise gegliedert nach organisatorischen

Funktionsbereichen,
* qualitative oder quantitative Bewertungen der Risiken,
* Toleranzgrenzen bei Risikoindikatoren,
* Informationen zu RisikobewaltigungsmaBnahmen
* Verantwortungen fiir die Umsetzung der RisikobewaltigungsmalRnahmen,
* Termine fur die Umsetzung der RisikobewaltigungsmalRnahmen,

* Beurteilung der Wirksamkeit der bestehenden RisikobewaltigungsmaRnahmen.

In der vorliegenden Arbeit wird aus Ubersichtlichen Griinden folgende Unterteilung bezliglich der
Dokumentation von Risiken getroffen, auf welche in den folgenden Kapiteln ndher eingegangen
wird:

Risiko-Kontrollinventar Risiko-Steuerungsinventar Risiko-Priifinventar
Dokumentation der wesentli- Dokumentation der wesentlichen Dokumentation der wesentli-
chen Risikoinformationen im Risikoinformationen innerhalb chen Risikoinformationen
Zuge des risikoorientierten des Risiko- & Compliance- innerhalb der Internen Revisi-
Prozessmanagements. management. on.

Tabelle 6: Dokumentation der wichtigsten Risikoinformationen

ERM-Reifegrad-Kriterien fiir Reifegrad 4: Integrierter Ansatz

Fir den integrierten Ansatz ist vor allem der Begriff des , Integrierten Managementsystems“ von
zentraler Bedeutung. Im Allgemeinen wird unter Integriertem Management-System jene Vorge-
hensweise verstanden, bei der Anforderungen aus verschiedenen Bereichen (z.B. Gesundheit,
Sicherheit, Umwelt, Qualitat, ...) in einer einheitlichen Struktur zusammengefasst werden. Durch
Nutzung von Synergien und die Blindelung von Ressourcen ist, im Vergleich zu einzelnen bzw.
isolierten Managementsystemen, ein schlankeres, effizienteres Management moglich [VDI 4060,
Blatt 2].
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5.2 Reifegrade des risikobasierten Prozessmanagements

In diesem Kapitel werden die ERM-Kriterien fiir das risikobasierte Prozessmanagement konkreti-
siert. Ausgangspunkt dafiir sind nicht die RM-Funktionen innerhalb der 1st-LoD, sondern die Risi-
ken selbst, denen es im Zuge des Tagesgeschiftes zu begegnen gilt (Abbildung 26). Dadurch sind
die entsprechenden Kriterien unabhangig davon, aus welchen der RM-Funktionen heraus die 1st-
LoD aufgebaut ist. So ist es beispielsweise nicht ausschlaggebend fiir einen Reifegrad, ob Risiken
im Qualitatsmanagement oder Prozessmanagement adressiert werden, sondern dass diese Risi-

ken adressiert werden.

Risikobaslertes
Prozessmanagement

Prozessleistungsrisiken
Produktqualitatsrisiken Prozessmanagement
Prozessqualitatsrisiken
Potenzialqualitatsrisiken Qualititsmanagement
Berichterstattungsrisiken

Operative Compliance-Risiken Internes Kontrollsystem

Abbildung 26: Risiken im risikobasierten Prozessmanagement

5.2.1 Strukturierte Risikobeurteilung und -bewailtigung beim rPM

Beim Prozessmanagement bilden die Geschaftsprozesse selbst den Ausgangspunkt fiir die Risiko-
beurteilung. Hierbei soll eine Modellierung der wesentlichen Geschaftsprozesse ermdglichen,
potentielle Risiken entlang der Prozesskette zu visualisieren. Demnach stellt das Prozessmanage-
ment Prozesse in das Zentrum der Risikobetrachtung um Ursache, Entstehungsorte und Auswir-
kung der Prozessleistungsrisiken zu analysieren [Rieke & Winkelmann 2008, S. 347]. Um Verbesse-
rungspotenziale von Geschaftsprozessen zu erheben und anschliefend zu realisieren, folgt das
Prozessmanagement im Allgemeinen einem bestimmten Ablauf, welcher im Folgendem, stellver-
tretend durch die 4-Schritte-Methode nach Wagner, dargestellt ist [Wagner & Kafer 2013, S. 55]:

e Schritt I: Identifizierung und Abgrenzung
¢ Schritt Il: Analyse Ist-Prozesse
¢ Schritt lll: Konzeption Soll-Prozesse

e Schritt IV: Realisierung Verbesserungspotential (Umsetzen der Soll-Prozesse)
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Ziel dieses Ablaufes ist es demnach, mogliche Gefahren im bestehenden Prozessablauf zu identifi-
zieren (Analyse Ist-Prozesse), MalRnahmen fur deren Vermeidung zu erarbeiten (Konzeption Soll-
Prozess) und anschlieRend diese MaRnahmen im Unternehmen umzusetzen. Streng genommen

entspricht dieser Ablauf dem der Risikobeurteilung und -bewaltigung.

In der Praxis findet eine Reihe verschiedener Methoden Anwendung, um Risiken im Zuge des Pro-
zessmanagements zu identifizieren bzw. anschlieBend zu bewerten. Tabelle 7 zeigt haufig ange-
wendete Methoden gemal ihrer Eignung zur Identifikation und Bewertung von Risiken [Vgl Mll-
ner et al. 2013, S. 344 ].

Risikobewertung

Methode

Risikoidentifikation

Auswirkung

Wabhrscheinlichkeit

Risikohohe

Brainstorming

+++

FMEA

+++

++

++

Szenarioanalysen

+++

4+

++

++

Tabelle 7: Haufig angewendete Methoden im Prozessmanagement [Miillner et al. 2013, S. 344]

Im Zuge von sogenannten Brainstorming-Workshops identifizieren die involvierten Personen die
moglichen Problemfelder des Geschaftsprozesses und dessen Betrachtungsobjekte. Da Brain-
storming zu den Kreativtechniken zahlt, eignet es sich sehr gut zur Identifikation von moglichen

Risiken, jedoch weniger zur Bewertung derselben.

Die FMEA (Failure Mode and Effects Analysis) zerlegt die Gesamtsysteme in ihre Teilsysteme und
Prozesse, je nach erforderlicher Bearbeitungstiefe, ebenfalls in ihre Einzelteile. AnschlieRend er-
mittelt die FMEA detailliert die Funktionen der Einzelteile und sucht nach moéglichen Fehlerfunkti-
onen und ihren Ursachen, welche die Funktionsfahigkeit der Einzelteile und damit des Gesamtsys-
tems beeintrdchtigen kénnen. Die Fehlfunktionen werden mit der Risikoprioritatszahl (RPZ) ge-
wichtet [Vgl. Millner et al. 2013, S. 345].

Szenarioanalysen beschreiben im Allgemeinen die zukiinftige Entwicklung eines Prognosegegen-
standes bei alternativen Rahmenbedingungen, um kausale Zusammenhéange und Entscheidungs-
punkte herauszuarbeiten. Ein Szenario ist nichts anderes als in die Zukunft geschriebene Ge-
schichte, wobei man aus der Vergangenheit und der Gegenwart mogliche Zukunftsbilder generiert
[Romeike & Hager 2009, S. 145].
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Um Risiken in Unternehmen im Zuge eines Qualititsmanagements zu begegnen, stellt vor allem,
wie in Kapitel 4 beschrieben, die Einhaltung der Qualitatsanforderungen an Produkte, Prozesse
und Potenziale den Mittelpunkt der Risikobetrachtung dar. Diese Anforderungen kénnen im Un-

ternehmen explizit durch folgende Hilfsmittel definiert sein [Vgl. Schneider et al. S 21]:

* Arbeits- und Prifanweisungen

Checklisten
* Formulare

* Interne Richtlinien

Demnach kann das Vorhandensein und die Einhaltung entsprechender Qualitdatsanforderungen im
Unternehmen als Bewaltigung von Qualitatsrisiken interpretiert werden. Aus der Sicht der Risiko-
beurteilung ist vor allem die im Kapitel 4.2.2 angesprochene Kundenndhe ausschlaggebend. So
wird die Qualitat der Produkte und Dienstleistungen letztendlich durch die Anspriiche der Kunden
und des Marktes bestimmt. Aus der Sicht der Risikobeurteilung ist also das Wissen Uber die jewei-

ligen Kundenanspriiche von groBer Bedeutung.

Gangige Methoden des Qualitatsmanagements, welche zur Aufdeckung potentieller Gefahren bei
der Einhaltung von Qualitatsanforderungen Verwendung finden, sind denen des Prozessmanage-
ments sehr dhnlich bzw. haufig die selben. So wird im Zuge des Qualitatsmanagements die FMEA
dafiir eingesetzt, um friihzeitig mogliche Fehlerquellen bei der Einhaltung von Qualitatsanforde-
rungen zu entdecken. Von einer Abgrenzung soll im Zuge dieser Arbeit jedoch abgesehen und an
dieser Stelle auf Tabelle 7 verwiesen werden, welche Beispiele fir jene Methoden auflistet, die

sowohl im Prozess-, als auch im Qualitdtsmanagement eingesetzt werden.

Aus der Sicht des Internen Kontrollsystems mit engem Fokus stellen die einzelnen Positionen des
Jahresabschlusses den Ausgangspunkt der Risikobeurteilung dar. Dabei werden entsprechende
Faktoren beurteilt, um jene Unternehmensteile auszuwahlen, welche einen wesentlichen Beitrag
zur Erreichung der Ziele der finanziellen Berichterstattung erbringen. Solche Kriterien kdnnen

beispielsweise sein:

* Das Transaktionsvolumen,
* die Komplexitat eines Rechnungslegungsstandard,

* der prozentuale Beitrag der Unternehmensteile zum Jahresabschluss.

Nach der qualitativen oder quantitativen Bewertung der Einzelrisiken anhand maglicher Auswir-
kungen auf den Jahresabschluss, werden entsprechende KontrollmalRnahmen zur deren Eliminie-

rung oder Reduzierung definiert [Hunziger 2011, S. 4].
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Diese KontrollmaRnahmen kénnen entweder manueller oder automatischer Natur sein. Manuelle
Kontrollen beruhen hauptsachlich auf der manuellen Ausfiihrung durch eine oder mehrere Perso-
nen. Automatische (systembasierte) Kontrollen vertrauen hingegen bei der Ausfiihrung haupt-
sachlich auf speziell programmierte Anwendungen oder IT-Systeme, welche ohne manuelle Inter-
aktion oder Entscheidungsfindung bestimmte Transaktionen blockieren kénnen. Ebenso gibt es
systembasierte, manuelle Kontrollen wie z.B. den Vergleich zweier Komponenten, wobei die Aus-
wahl der zum Vergleich stehenden Komponenten vom System bestimmt wurde. Die Qualitat der
manuellen Kontrolle hangt dabei von der Verlasslichkeit des Systems ab [Bungartz 2011, S. 58].
Bei der Auswahl der KontrollmaRnahmen sind vor allem folgende Prinzipien des Internen Kon-

trollsystems von Bedeutung [http://kmu.pwc.at/#!wachsen/was-ist-iks-und-wozu]:

* Prinzip der Transparenz: Fiir jeden Prozess muss es eine Ablaufbeschreibung ge-
ben. So kann auch ein AulRenstehender beurteilen, ob ein Prozess ordnungsgemaf
ablauft.

* Prinzip der vier Augen: Eine einzelne Person darf nicht alleine fiir einen Prozess
verantwortlich sein und auch nicht alleine tUber das Vermogen des Unternehmens

verfligen.

* Prinzip der Funktionstrennung: Im Unternehmen missen Auftragserfillung und

Auftragskontrolle (Soll-Ist-Vergleich) getrennt sein.

* Prinzip der Mindestanforderung: Fiir Mitarbeiter sollen nur diejenigen Informatio-
nen verfligbar sein, die sie fiir ihre Arbeit brauchen — inklusive entsprechender Si-

cherungsmaRnahmen bei IT-Systemen.

Ausformulieren des rPM-Kriteriums fiir Reifegrad 2

Um Reifegrad 2 im risikobasierten Prozessmanagement zu erreichen, ist eine strukturierte Beur-
teilung und Bewaltigung aller in der 1st-LoD adressierten Risiken notwendig (Abbildung 26). Den
Ausgangspunkt dafiir stellt die Modellierung der wesentlichen Geschaftsprozesse dar. Anhand
dieser modellierten Prozesse lassen sich die Prozessleistungsrisiken, Qualitatsrisiken, Berichter-
stattungsrisiken und operativen Compliance-Risiken ableiten. Daflir werden unter Heranziehen
der Anforderungen an Qualitat, Leistung, finanzielle Berichterstattung und Compliance die ein-
zelnen Risiken entlang der Prozesskette identifiziert und bewertet. Im Zuge der strukturierten
Risikobewiltigung werden manuelle und/oder automatische KontrollmaRnahmen zur Vermeidung

bzw. Verringerung der identifizierten Risiken bestimmt.
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rPM-Kriterium fiir Reifegrad 2

Basierend auf der Modellierung der wesentlichen Geschiftsprozesse werden durch die
jeweiligen Anforderungen an Leistung, Qualitat, finanzielle Berichterstattung und Compli-
ance die entsprechende Prozessleistung-, Qualitdts-, Berichterstattungs- und Compli-

ance-Risiken abgeleitet und bewertet.

Zur Vermeidung bzw. Verringerung der Risiken werden geeignete manuelle oder automa-

tische KontrollmaBnahmen bestimmt.

5.2.2 Quantitative Leistungssteuerung und ausfiihrliche Dokumentation im rPM

Bei der quantitativen Leistungssteuerung im risikobasierten Prozessmanagement spielen vor
allem Risikoindikatoren in Verbindung mit einem sogenannten Ampelsystem eine bedeutende

Rolle.

Im Prozessmanagement fordert die ausfiihrliche Dokumentation eine entsprechende Modellie-
rung der Geschaftsprozesse unter Heranziehen géngiger Modellierungssprachen (UML, ARIS, etc.).
Hauptaufgabe des Qualitditsmanagement im Sinne einer ausfiihrlichen Dokumentation liegt da-
rin, dass alle qualitativen Anforderungen an Produkte und Prozesse explizit definiert durch bei-

spielsweise folgende Dokumente vorliegen:

* Arbeitsanweisung,

* Interne Richtlinie, etc.
Seitens des Internen Kontrollsystems werden im Zuge einer ausfiihrlichen Dokumentation die
wesentlichen Informationen zu den im Internen Kontrollsystem adressierten Risiken in einem

sogenannten Risiko-Kontrollinventar gesammelt. Dabei stellen die folgenden Punkte den Min-

deststand der Dokumentation dar:

* |dentifizierte Risiken und entsprechende KontrollmalRnahmen zu deren Bewaltigung
* Verantwortlichkeiten fiir die KontrollmaBnahmen

* Eine detaillierte Beschreibung der Sollprozesse und entsprechende Informationen

zu deren Umsetzung im Unternehmen.
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Ausformulierung des RPM-Kriteriums fiir Reifegrad 2

Zusammenfassend ist die quantitative Leistungssteigerung des risikobasierten Prozessmanage-
ments durch den Einsatz von Risikoindikatoren gekennzeichnet.

Die ausfiihrliche Dokumentation des risikobasierten Prozessmanagements verlangt vor allem eine
prazise und dokumentierte Modellierung der wesentlichen Geschaftsprozesse. Daflir werden im
Unternehmen géngige Modellierungssprachen eingesetzt (z.B.: UML, ARIS, etc.). Des Weiteren
sind in einem Risiko-Kontrollinventar die wichtigsten Informationen zu den KontrollmaBnahmen
vorhanden.

rPM-Kriterium fiir Reifegrad 3

Risikoindikatoren dienen in Verbindung mit einem Ampelsystem als Friihwarnsystem.

Unter Verwendung gadngiger Modellierungssprachen werden die wesentlichen Ge-

schaftsprozesse prazise modelliert.

Ein ausfiihrliches Risiko-Kontrollinventar beinhaltet alle identifizierten Risiken und die
entsprechenden KontrollmaRnahmen zu deren Bewaltigung sowie die dafiir vorgese-
henen Verantwortlichen.

5.2.3 Integrierter Ansatz im rPM

Im Sinne eines integrierten Management-Systems werden entsprechende Synergien zu anderen
Management-Systemen genutzt. Besonders von Bedeutung ist in diesem Zusammenhang jenes
Synergiepotenzial, welches sich aus der gemeinsamen Nutzung einer IT-gestitzten Plattform mit
dem Risiko- & Compliancemanagement ergibt. Dadurch kdnnen gleiche Daten Uber Prozesse,
Kennzahlen und relevante Risikoinformationen abgeglichen und ausgetauscht werden, wodurch

Diskrepanzen und Doppelgleisigkeiten vermieden werden.

rPM-Kriterium fiir Reifegrad 4

Durch die gemeinsame Nutzung einer IT-gestiitzten Plattform kénnen das risikobasier-
te Prozessmanagement und das Risiko- & Compliancemanagement gleiche Daten (ber
Prozesse, Kennzahlen und relevante Risikoinformationen abgleichen bzw. austauschen

und so Diskrepanzen und Doppelgleisigkeiten vermieden werden.
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5.3 Reifegrade des Risiko- & Compliancemanagement

Analog zu Kapitel 5.2 stellen auch im Risiko- & Compliancemanagement die adressierten Risiken
den Ausgangspunkt fur die Konkretisierung der ERM-Kriterien dar (Abbildung 27). So sind die ent-
sprechenden Kriterien dahingehend zu formulieren, dass nicht zwingendermafien ein Compliance-
Management fir die Bewaltigung von Compliance-Risiken im Unternehmen vorhanden sein muss,
wenn diesen Risiken auch im Zuge einen entsprechend ausgebauten Risiko- & Chancenmanage-
ments begegnet werden kann.

Risiko- &
Compliancemanagement

Risiko- & Chancen-

management
Strategische Risiken 9

Finanzielle Risiken
Strat. Compliance-Risiken

Compliance
Management

Abbildung 27: Risiken im Risiko- & Compliancemanagement

5.3.1 Strukturierte Risikobeurteilung und -bewailtigung im R-&CM

Im Rahmen des Risiko- & Chancenmanagements werden im Zuge der strukturierten Risikobeur-
teilung die Unternehmensstrategie und die diese tragenden Erfolgspotenziale kritisch analysiert.
Erfolgspotenziale eines Unternehmens sind Ressourcen und Fahigkeiten, die malgeblich fir zu-
kiinftige Ertrage bzw. Cashflows verantwortlich sind. Einerseits kdnnen dies vom Kunden wahr-
nehmbare Wettbewerbsvorteile (z.B. Servicequalitdt) oder andererseits besondere interne Star-

ken im Vergleich zu den Wettbewerbern sein [Gleissner 2011, S. 72].

Stellvertretend fir die Instrumente zur Identifizierung strategischer Risiken soll die sogenannte
SWOT-Analyse ndaher beschrieben werden. Mit Hilfe dieses Verfahrens kénnen aus der Markt-,
Wettbewerbs- und Organisationsanalyse Stdrken, Schwachen, Chancen und Risiken (SWOT =
strengths, weaknesses, opportunities and threats) abgeleitet werden. Das Resultat ist eine genaue
Bestandsaufnahme des gegenwartigen Zustandes und liefert klare Erkenntnisse Gber [Romeike &
Hager 2011, S. 125]:
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* den Ist-Zustand der eigenen Organisation (Kernkompetenzen),
* die Zielgruppen (Zielgruppenfokus und -bedirfnisse),

* das Wettbewerbsumfeld (Positionierung, Leistungsumfang und

Alleinstellungsmerkmale)

* die Aufstellung am Markt (Marktprasenz).

Beim Compliance-Management geht es bei der strukturierten Risikobeurteilung darum, die rele-
vanten Rechtsgebiete und die daraus erwachsenen spezifischen Anforderungen an das Unter-
nehmen zu ermitteln. Dabei soll keine Vollerhebung aller gesetzlichen Vorschriften fiir ein Unter-
nehmen vorgenommen werden, sondern die branchen- und unternehmensspezifischen Beson-

derheiten identifiziert und daraus entsprechende Compliance-Gefahren erkannt werden.

Fiur die gangigen Methoden, welche haufig fir die Identifizierung von Compliance-Risiken heran-
gezogen werden, soll stellvertretend die sogenannte PESTEL-Analyse erwdhnt werden. Dabei
handelt es sich um eine Analyse des makropolitischen Umfelds und dessen Einfluss auf das Unter-
nehmen. PESTEL ist die Abklrzung fiir die betrachteten Themenfelder: Political, Econmical, Socio-

cultural, Technological, Environmental und Legal [Ekkenga & Kramer 2011, S. 121].

Bei der Risikobewertung von finanziellen, strategischen und Compliance-Risiken muss im Allge-
meinen zwischen qualitativen und quantitativen Methoden unterschieden werden. Die struktu-
rierte Risikobeurteilung geht jedoch ausschlieRlich von einer qualitativen Methode aus, da quanti-

tative Methoden erst bei der quantitativen Leistungsmessung auf Reifegrad 3 Anwendung finden.

Im Zuge einer qualitativen Messung werden die GroRen ,,Schadensausmal®” und ,Eintrittswahr-
scheinlichkeit” iber mit Adjektiven hinterlegten Skalen (Abbildung 28) beschrieben [Vgl. Brihwi-
ler & Romeike 2010, S. 154]. Diese pragmatische Einteilung des SchadensausmaRes in ,splirbar “,
,bedeutend “ und ,,schwerwiegend” orientiert sich dabei an der Gesamtbedeutung des Risikos fir
ein Unternehmen. Mit Hilfe dieser relativ einfachen Ausgestaltung der Risikoanalyse konnen die
Risiken in einer qualitativen Risk-Map abgebildet werden und so jene fiir das Unternehmen signi-
fikante Risiken abgeleitet werden (Abbildung 26) [Vgl. Brihwiler & Romeike 2010, S. 154].
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SchadensausmaR SchadensausmaB
A
| splrbar | bedeutend | schwerwiegend
l I l \ schwer-
1 2 3 wiegend
Cashfiow <2,5 Mio 2,5 - 40 Mio > 40 Mio
Umsatz < 12,5 Mio 12,5 - 200 Mio > 200 Mio bedeutend
spurbar
Eintrittswahrscheinlichkeit ® ®
>
gering mittel hoch . . Eintritts-
| genng mitel oen wahrscheinlichkeit
1 2 3
einmal in einmal in einmal in 3 ... Hohes Risiko
15 Jahren 15-1 Monaten  Mittleres Risiko w— . Schwellenwert
Jahr(en) oder hdufiger
... Geringes Risiko

Abbildung 28: Wesentlichkeitsskalen und qualitatives Risikoportfolio [Vgl. Merz 2011, S. 27]

Die strukturierte Risikobewailtigung sieht beim Risiko- & Compliancemanagement die im Zuge
dieser Arbeit als SteuerungsmaRnahmen definierten Risikobewaltigungsmalnahmen der Vermei-
dung, Verringerung, Teilung oder Akzeptanz von Risiken vor. Jene MalRnahmen, die aus der Beur-
teilung von Compliance-Risiken abgeleitet werden kénnen, haben vorwiegend praventiven Cha-
rakter, da es darum geht, Compliance-VerstoRe in Zukunft zu verhindern und nicht bereits einge-

tretene Verfehlungen zu behandeln.

Ausformulierung des RPM-Kriteriums fiir Reifegrad 2

Voraussetzung flr Reifegrad 2 ist die strukturierte Beurteilung und Bewaltigung aller im Risiko- &
Compliancemanagement adressierten Risiken. Demnach missen auf Reifegrad 2 im Unternehmen
Methoden zur Beurteilung und Bewaltigung sowohl von finanziellen als auch strategischen und

Compliance-Risiken vorhanden sein.

R-&CM-Kriterium fiir Reifegrad 2

Aus den Bedrohungen der fir das Unternehmen wichtigen Erfolgspotenziale werden
strategische und finanzielle Risiken identifiziert und bewertet.

Die fur das Unternehmen relevanten Rechtsgebiete sind bekannt und werden zur Identi-

fizierung bzw. Bewertung der Compliance-Risiken herangezogen.

Um Risiken zu Vermeiden, Verringern, Teilen oder Akzeptieren werden entsprechende

SteuerungsmafBnahmen bestimmt.
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5.3.2 Quantitative Leistungssteuerung und ausfiihrliche Dokumentation im R-&CM

Im Zuge der quantitativen Leistungsbeurteilung finden im Risiko- & Chancenmanagement, neben
Risikoindikatoren, vorwiegend RisikomaRe Anwendung, welche das Risiko quantitativ beschreiben
und dadurch Risikoinformationen insbesondere fiir die Unternehmenssteuerung zur Verfligung
stellen [Romeike & Hager 2009, S. 146].

Im Zuge einer ausfiihrlichen Dokumentation werden die wesentlichen Informationen zu den im
Risiko- & Compliancemanagement adressierten Risiken in einem sogenannten Risiko-

Steuerungsinventar gesammelt, das zumindest folgende Punkte beinhalten sollte:

* |dentifizierte Risiken,

* (Qualitative oder Quantitative Bewertungen der Risiken,
* SteuerungsmaBnahmen zur Bewaltigung der Risiken,

* Verantwortlichkeiten fiir die SteuerungsmaRnahmen,

* Beurteilung der Wirksamkeit der bestehenden SteuerungsmaBnahmen.

Somit kann folgendes Unterkriterium fiir das Risiko- & Compliancemanagement auf Reifegrad 3

definiert werden:

R-&CM-Kriterium fiir Reifegrad 3

Der Einsatz von RisikomaBen ermoglicht einen Vergleich verschiedener Risiken mit

unterschiedlichen Charakteristika, Verteilungsformen und -parametern.
Risikoindikatoren dienen in Verbindung mit einem Ampelsystem als Frilhwarnsystem.

Ein Risiko-Steuerungsinventar beinhaltet alle identifizierten Risiken und deren qualita-
tive und quantitative Bewertung. Des Weiteren werden entsprechende Steuerungs-
malnahmen zur Risikobewaltigung, Verantwortlichkeiten sowie die Beurteilung der

Wirksamkeit der bestehenden SteuerungsmaRnahmen darin festgehalten.

5.3.3 Integrativer Ansatz im R-&CM

Analog zum integrativen Ansatz im risikobasierten Prozessmanagement.
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5.4 Reifegrade der Internen Revision

Wie in den vorigen Kapiteln angefiihrt, werden die in der Internen Revision adressierten Risiken

im Zuge dieser Arbeit als Konformitatsrisiken bezeichnet (Abbildung 29).

[ Priifungsausschuss )

(MMWJ

i

Interne

Effektivitatsrisiken

Revision

Abbildung 29: Risiken in der Internen Revision

5.4.1 Strukturierte Risikobeurteilung und -bewailtigung in der IR

Die Interne Revision ist, wie in Kapitel 4.4 erlautert, im Allgemeinen im Unternehmen dafir ver-
antwortlich, dass entsprechende Kontroll- und SteuerungsmaRnahmen seitens des risikobasierten
Prozessmanagements und des Risiko- & Compliancemanagements eingehalten werden. Somit
konnen die Prifungs- und Beratungsdienstleistungen der Internen Revision, falls vorhanden, so-
wohl als strukturierte Risikobeurteilung als auch als strukturierte Risikobewaltigung interpretiert
werden, mit denen Gefahren des Nichteinhaltens bestimmter Vorgaben (Konformitatsrisiken)

abgewendet werden kénnen.

IR-Kriterium fiir Reifegrad 2

Die Interne Revision prift mit entsprechenden Priifdienstleistungen, ob die vorgese-
henen KontrollmaBnahmen des risikobasierten Prozessmanagements und Steue-

rungsmaflinahmen des Risiko- & Compliancemanagements auch eingehalten werden.
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5.4.2 Quantitative Leistungssteuerung und ausfiihrliche Dokumentation in der IR

Im Zuge der quantitativen Leistungssteuerung spielen in der internen Revision, dhnlich wie beim

risikobasierten Prozessmanagement, vorwiegend Risikoindikatoren eine bedeutende Rolle.

Im Sinne einer ausfiihrlichen Dokumentation der Internen Revision sollte ein Risiko-Prifinventar
folgenden Mindeststand aufweisen:

* Ablauf der Prif- und Beratungsdienstleistungen,

e Zeitpunkt der Prif- und Beratungsdienstleistungen,

* Verantwortlichkeiten der Priif- und Beratungsdienstleistungen.

IR-Kriterium fiir Reifegrad 3

Risikoindikatoren werden zur Uberpriifung der Wirksamkeit der Priifungs- und Beratungs-

dienstleistungen herangezogen.

Ein Risiko-Prufinventar beinhaltet den Ablauf aller Priif- und Beratungsdienstleistungen, Zeit

der Erbringung dieser Dienstleistung sowie Ergebnisse und den dafiir Verantwortlichen.

5.4.3 Integrativer Ansatz in der IR

Neben der Durchfihrung unabhangiger interner Priifungsmandate ist bei der Internen Revision
die Berichterstattung an die Geschaftsfihrung und den Prifungsausschuss von zentraler Bedeu-
tung. Im Sinne eines integrierten Management-Systems werden entsprechende Daten seitens der
Internen Revision der Geschaftsfiihrung bereitgestellt. Dadurch unterstiitzt die Interne Revision

die Geschaftsfiihrung in ihrer Kontroll-, Steuerungs- und Lenkungsfunktion.

IR-Kriterium fiir Reifegrad 4

Die Interne Revision berichtet der Geschaftsfihrung und dem Prifungsausschuss im vol-
lem Umfang tiber die Ergebnisse der Priifdienstleistungen und unterstiitzt die Geschafts-

flihrung in deren Kontroll-, Steuerungs- und Lenkungsfunktion.
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5.5 Reifegradmodell fiir das unternehmensweite RM

Abbildung 30 zeigt alle in den vorigen Kapiteln abgeleiteten Reifegrad-Kriterien der einzelnen RM-

Funktionen zusammengefasst.
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5.6 Fragebogen-Entwurf zur Bewertung des unternehmensweiten RM

Der nachfolgende Fragebogen soll einen ersten Vorschlag darstellen, um die Kriterien der einzel-

nen Reifegrade aus dem Modell (Abbildung 30) zu verifizieren:

Fragen fiir das risikobasierte Prozessmanagement

Wie werden Prozessleistungsrisiken im Unternehmen beurteilt? RG 2
Wie werden Qualitétsrisiken im Unternehmen beurteilt? RG 2
Wie werden Berichterstattungsrisiken im Unternehmen beurteilt? RG 2
Welche KontrollmaRnahmen werden zur Bewaltigung von Prozessleistungsrisiken eingesetzt? RG 2
Welche KontrollmaBnahmen werden zur Bewaltigung von Qualitatsrisiken eingesetzt? RG 2
Welche KontrollmaBnahmen werden zur Bewaltigung von Berichterstattungsrisiken eingesetzt? RG 2
Welche Risikoindikatoren dienen im Unternehmen als Friihwarnsystem? RG 3
Welche Modellierungssprachen werden zur Abbildung der wesentlichen Geschéaftsprozesse verwendet? RG 3
Welche Informationen beinhaltet das Risiko-Kontrollinventar? RG 3
Wie werden Daten Uber Prozesse und relevante Risikoinformationen mit dem RG 4
Risiko- & Compliancemanagement abgeglichen bzw. ausgetauscht?
Fragen fiir das Risiko- & Compliancemanagement

Wie werden strategische Risiken beurteilt? RG 2
Wie werden finanzielle Risiken beurteilt? RG 2
Wie werden Compliance-Risiken im Unternehmen beurteilt? RG 2
Welche SteuerungsmalRnahmen werden zur Bewaltigung von strategischen Risiken eingesetzt? RG 2
Welche SteuerungsmalRnahmen werden zur Bewaltigung von finanziellen Risiken eingesetzt? RG 2

66



Entwicklung eines Reifegradmodells fiir das unternehmensweite RM

Welche Steuerungsmafnahmen werden zur Bewaltigung von Compliance-Risiken eingesetzt? RG 2

Fragen fir die Interne Revision

Welche Prif- und Beratungsdienstleistungen werden seitens der Internen Revision erfillt? RG 2
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Kapitel 6
Zusammenfassung
und Ausblick

Zusammenfassung

Zentraler Punkt in Kapitel 1 war die Diskussion der Notwendigkeit einer unternehmensweiten
Betrachtung des Risikomanagements im Sinne von COSO Il bei der Entwicklung bzw. beim Einsatz

von Reifegradmodellen.

In Kapitel 2 wurde die fiir diese Arbeit wichtigen theoretischen Grundlagen von Reifegradmodel-
len eingegangen und im Speziellen das von der Carnegie Mellon University entwickelte Capability
Maturty Model Integration (CMMI) vorgestellt.

Kapitel 3 beschaftigt sich zu Beginn mit dem Risikobegriff und stellt anschlieRend die zur Entwick-
lung des Reifegradmodells notwendigen theoretischen Grundlagen aus dem Risikomanagement
bereit. Dabei wird auf die Schwerpunkte des COSO Il Rahmenwerks, der ISO 31000 und des Three

Lines of Defense Models eingegangen und deren wesentlichen Kernelemente erlautert.

Im Zuge von Kapitel 4 wird das 3LoD-Modell als Referenzmodell herangezogen, um die RM-
Funktionen innerhalb des Unternehmen voneinander abzugrenzen und vorhandene Synergien

aufzuzeigen.

Basierend auf den Reifegraden des CMMI werden abschlieBend in Kapitel 5 geeignete ERM-
Reifegrad-Kriterien hergeleitet, auf die einzelnen RM-Funktionen konkretisiert und in einem Rei-

fegradmodell flir das unternehmensweite Risikomanagement zusammengefasst.
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Zusammenfassung und Ausblick

Beitrage der Arbeit

Basierend auf den CMMI-Reifegraden wurden die ISO 31000-Inhalte einzelnen I1SO 31000-
Reifegrad-Kriterien zugeordnet. Dadurch wurde die notwendige CMMI-Konformitat fir das Risi-
komanagement-Reifegradmodell sichergestellt. Die Vorteile, welche sich aus der Weiterentwick-
lung des CMM zum CMMI ergaben, konnten somit in das Risikomanagement-Reifegradmodell

miteinflieBen.

Durch das 3LoD-Modell wurden die einzelnen RM-Funktionen im Unternehmen abgegrenzt und
eindeutige Synergiepotenziale aufgezeigt. Aus der Bedrohung der einzelnen Ziele der RM-
Funktionen konnten die unterschiedlichen Risiken abgeleitet werden und den einzelnen Saulen
des 3LoD-Modells zugeteilt werden. Somit ermdglichte das Einbeziehen der unternehmensweiten
Definition des Risikomanagements nach dem COSO II-Verstandnis eine klare Risikokategorisierung

aller im Unternehmen anfallenden Risiken.

Die aus den ISO 31000-Reifegrad-Kriterien abgeleiteten ERM-Reifegrad-Kriterien konnten auf die
unternehmensweiten RM-Funktionen konkretisiert werden. Dadurch ergaben sich die jeweiligen
Kriterien der Reifegrade fiir die einzelnen Saulen im 3LoD-Modell. Diese Kriterien wurden an-
schlieRend zum Reifegradmodell fir das unternehmensweite Risikomanagement zusammenge-

fasst.

Nutzenmoglichkeiten

Ein erster Nutzen ergibt sich aus der abgeleiteten Risikokategorisierung. Unternehmen kénnen
sich damit einen Uberblick aller wesentlichen Risiken im Unternehmen machen. Des Weiteren ist
durch die Zuteilung der Risiken im 3LoD-Modell eindeutig ersichtlich, wo im Unternehmen welche
Risiken adressiert werden. Dabei ist das risikobasierte Prozessmanagement vorwiegend fiir die
Risikobewaltigung im Zuge des Tagesgeschafts verantwortlich, wohingegen finanzielle und strate-
gische Risiken auf sehr hohem Niveau ausschlielRlich im Risiko- & Compliancemanagement adres-

siert werden.

Ein entscheidender Vorteil dieser Darstellung ergibt sich aus der Tatsache, dass der jeweilige, oft
unterschiedliche, Ausbaugrad der einzelnen RM-Funktionen nicht von Bedeutung ist. So ist es
nicht ausschlaggebend, ob die erste Sadule, also das risikobasierte Prozessmanagement, aus dem
Prozessmanagement, Qualitditsmanagement oder Internem Kontrollsystem aufgebaut ist. Nicht
das ,wo“, sondern das ,ob“ ist bei der Beurteilung des Reifegrades von Bedeutung. Demnach
kann ein Unternehmen ohne Prozessmanagement, jedoch mit einem entsprechend ausgebauten
Qualitatsmanagement oder Internen Kontrollsystem, ebenfalls Reifegrad 4 erreichen. Haben Un-
ternehmen ein Internes Kontrollsystem nach COSO | implementiert, konnte dieses, wenn entspre-

chend ausgebaut, ebenfalls samtlichen Risiken der ersten Saule erfolgreich begegnen.
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Zusammenfassung und Ausblick

Der wohl grofRte Vorteil des unternehmensweiten Risikomanagement-Reifegradmodells ist das
Miteinbeziehen aller im Unternehmen vorhandenen RM-Funktionen. Dadurch ergibt sich die
Moglichkeit einer gezielten Fehlerquellenanalyse. So kann das Ergebnis der Reifegradbeurteilung
eine klare Auskunft dariiber geben, wo im Unternehmen Verbesserungspotenzial besteht. Dabei
zeigt ein entsprechend geringer Reifegrad des risikobasierten Prozessmanagements auf, dass der
operative Teil, also das Risikomanagement, Handlungsbedarf im Zuge des Tagesgeschafts beno-
tigt. Dafiir kénnen schlecht modellierte Geschéaftsprozesse genauso verantwortlich sein, wie das
Fehlen manueller bzw. automatischer Kontrollmafinahmen. Auf der anderen Seite impliziert ein
niedriger Reifegrad des Risiko- & Compliancemanagements die Notwendigkeit von Steuerungs-
malinahmen zum Vermeiden, Verringern, Teilen bzw. gezielten Akzeptieren finanzieller, strategi-

sche und Compliance-Risiken.

Zukiinftige Herausforderungen

Eine wesentliche zuklinftige Herausforderung stellt der Ausbau bzw. die Weiterentwicklung des
Fragebogens dar. Der im Zuge dieser Arbeit entstandene Entwurf stellt lediglich einen Vorschlag

bereit, der weder den Anspruch auf Vollstandigkeit noch auf Validierung der Kriterien haben soll.

Ziel sollte somit die Entwicklung eines entsprechenden Fragebogens sein, welcher fiir empirische
Analysen verwendet werden kann. Dieser wiirde zum Beispiel eine Analyse osterreichischer Un-
ternehmen bezlglich ihres unternehmensweitem Risikomanagement erlauben. Eine anschlielRen-
de Interpretation lieBe dann auf den aktuellen Stand des unternehmensweiten Risikomanage-

ments Osterreichischer Unternehmen schliefRen.
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