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In dem vorliegenden Paper werden unterschiedliche Ansätze diskutiert, um ungewöhnliche und außeror-
dentliche Ereignisse, für die man eine separate und spezialisierte Betrachtung als wünschenswert erachtet,
anhand von in Form einer multivariaten Zeitreihe regelmäßig mitprotokollierten Daten möglichst frühzei-
tig zu detektieren und bei entsprechender Möglichkeit sogar vorherzusagen. Nach einem kurzen Überblick
über diverse Anwendungsbereiche, in denen diese Fragestellung der abnormalen Eventdetektion auftritt,
wird der Fokus auf die frühzeitige Erkennung von Serverausfällen gelegt. Die zwei elementaren Baustei-
ne des vorgestellten Modells sind - nach geeigneter Datenvorverarbeitung der großen Anzahl der durch
Server Monitoring gemessenen Server Features - ein univariater Prädiktor und ein multivariater Ausreißer-
detektor. Großen Einfluss auf diese Modellbausteine haben dabei Methoden aus den Bereichen des Data
Mining, des Machine Learning und des Soft Computing.
Als Prädiktoren werden sowohl klassische SARIMA-Modelle als auch Neuroprädiktoren, die einen be-
stimmten Typ von künstlichen Neuronalen Netzen zur Vorhersage nutzen, vorgestellt. Auf eine kurze Prä-
sentation von Werkzeugen zur Ausreißer- bzw. Novumserkennung, insbesondere einer One-Class Support
Vector Machine und des Ansatzes der winkelbasierten Ausreißerdetektion, folgt eine abschließende Dis-
kussion der bis dato erzielten Simulationsergebnisse. Der Text endet mit einem Ausblick auf mögliche
Modellerweiterungen und zukünftige Arbeiten.

1 Grundbegriffe und Anwendun-
gen von abnormaler Eventde-
tektion

Definition 1 (Event). Ein Ereignis wird als ein Vor-
kommnis definiert, das zu einer bestimmten Zeit an
einem bestimmten Ort geschieht und eine bestimm-
te Dauer besitzt. Dieses Vorkommnis kann Teil einer
Kette von Vorkommnissen sein und von einem vor-
herigen Event verursacht werden oder ein weiteres
Event auslösen. Es ist möglich, dass mehrere Events
zur gleichen Zeit und/oder am selben Ort auftreten.

Definition 2 (Abnormales Event). Ein abnormales
Event wird als Ausreißer in einer Eventkette definiert
und ist somit ein Event, dass so weit von den ande-
ren Events abweicht, so dass ein begründeter Verdacht

auftritt, dass es von etwas verursacht worden ist, dass
nicht vom Normalverhalten des Systems herrührt, und
dass es das gesamte Systemverhalten nachhaltig än-
dern könnte.

Ausgehend von obigen Definitionen ist es nahelie-
gend, dass abnormale Eventdetektion vor allem bei
der Betrachtung von derartigen Systemen von Inter-
esse ist, bei denen die Gewährleistung eines Mindest-
maßes an Sicherheit relevant ist. Neben dem diesem
Paper zugrunde liegenden Beispiel der Serverausfalls-
vorhersage sind folgend einige weitere Anwendungs-
bereiche aufgelistet:

• Vorhersage/Früherkennung von Naturkatastro-
phen wie Überflutungen, Hurricanes, Erdbeben
oder Tsunamis

• Vorhersage/Früherkennung von Aktienmarktein-
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brüchen

• Erkennung von unbefugten Netzwerkzugriffen

• Audio- und Videoüberwachung: Erkennung von
Massenpaniken, Verkehrsanalyse

• Ambient Assisted Living.

1.1 State of the Art

Es ist eingangs zu bemerken, dass abnormale Event-
detektion und vor allem die dafür sinnvollerweise ver-
wendbaren Methoden massiv von der Struktur der ge-
wonnenen Daten sowie von der Art des Systems ab-
hängen.

Für den verwendeten Prädiktor, der auf den statisti-
schen ARIMA-Modellen beruht, liefert [1] eine gu-
te Zusammenfassung der theoretischen Grundlagen,
anhand derer direkte zeitliche Abhängigkeiten, Sai-
sonalität, Differenzenbildung u.Ä. modelliert werden.
Die Verwendung von künstlichen Neuronalen Netzen
(NN) als Vorhersagetool handeln u.a. [2] und [3] ab.

Im Bereich der durchaus auch in einem hochdimen-
sionalen Raum notwendigen Ausreißeranalyse zur ab-
normalen Eventdetektion wird die Anwendung einer
One-Class Support Vector Machine (OC-SVM) u.a.
in [4], [5], [6], [7] und [8] vorgeschlagen, diskutiert
und evaluiert. Alternativ stellen wir die winkelbasierte
Ausreißerdetektion vor, deren Grundlagen in [9] erar-
beitet wurden. Ein beschleunigter Algorithmus findet
sich in [10].

Weiters stechen als Methoden zur abnormalen Event-
detektion insgesamt die Verwendung von statistischen
Methoden ([11]), Clustering ([12]), Replicator Neural
Networks ([13]), Sparse Reconstruction Cost ([14])
und Wavelet Decomposition ([15]) heraus.

2 Daten

Die für die Simulationsläufe verwendeten Server sind
IBM Lotus Notes Server, von denen mittels Server
Monitoring bis zu 1439 unterschiedliche Features mit
einer konstanten Abtastfrequenz zwischen einmal pro
Minute und einmal pro 15 Minuten gemessen wur-
den. Neben historischem Datenmaterial stand auch ein

Software Tool von IBM zur Verfügung, dass künstli-
che Datensets generieren kann, indem jeder Client ei-
ne simulierte Benutzerlast zum Server schickt, der die
mitprotokollierten Statistiken retourniert.

Um diese enorme Datenmenge einzuschränken, wur-
de mittels Expertenwissen der Serveradministratoren
eine Kategorisierung aller Server Features in vier
unterschiedliche Prioritätsklassen vorgenommen. 14
Features erhielten die höchstögliche Priorität 0, 73
entweder Priorität 0 oder Priorität 1. Die meisten Si-
mulationsläufe wurden mit diesen beiden Gruppen
durchgeführt.

Akkumulierte Werte (z.B. die Anzahl der verschick-
ten Mails seit Start des Server Monitoring) wurden
differenziert und nach einem kurzen Check auf offen-
sichtlich falsche Messdaten wurden diese sowie Mes-
sungen, die keinen Wert (bzw. einen NaN-Wert) ge-
liefert hatten, aus dem Datensatz gelöscht. Keiner der
vorgeschlagenen Algorithmen kann nämlich mit NaN-
Values umgehen.

Da sich die Wertebereiche der Messgrößen teilwei-
se gravierend voneinander unterscheiden, wurde eine
Normalisierung der Daten durchgeführt. Vor Verwen-
dung des Neuro-Prädiktors wurde insbesondere ein
sog. Minmax-Mapping angewandt:

Algorithmus 1 (Minmax-Mapping). Gegeben sei der
Datensatz {x1, . . . ,xn} mit Minimum xmin und Maxi-
mum xmax. Das folgende Mapping transformiert die-
sen affin zu {y1, . . . ,yn} im Intervall [ymin,ymax].

fminmax : [xmin,xmax]→ [ymin,ymax],

x 7→ y =
(ymax− ymin)(x− xmin)

xmax− xmin
+ ymin

ymin und ymax sind im Prinzip frei wählbar; da da-
mit Inputgrößen für ein NN generiert werden, wur-
den ymin = −0.6 und ymax = 0.6 gesetzt. Als Alter-
native zum Minmax-Mapping ist auch ein klassischer
Z-Score denkbar.

3 Prädiktoren

Die Prädiktoren des vorgestellten Serverausfallser-
kennungsmodelles arbeiten univariat. Für jedes der m
Features liegt eine Zeitreihe mit einer gewissen An-
zahl von in der Vergangenheit erfolgreich gemessenen
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Werten vor. Der aktuelle Wert von Feature i wird mit
xi,n bezeichnet. Es gilt also, die nächsten Messwerte
xi,n+1, i = 1, . . . ,m möglichst akkurat vorherzusagen.
Von einer multivariaten Vorhersage wurde aufgrund
der deutlich schlechteren Performance (längere Re-
chenzeiten, größere Vorhersagefehler) und der Tatsa-
che, dass die kausale Abhängigkeit der Features unter-
einander sehr sparse ist, nach einigen Tests abgesehen.

Grundlegende Modellannahme ist, dass die Prädikto-
ren im gewünschten Normalbetrieb (i.e., wenn keine
abnormalen Events auftreten) gute Vorhersagen lie-
fern; die Vorhersagefehler zumindest zu Beginn eines
abnormalen Events aber einer anderen Verteilung ent-
springen.

Alle Prädiktoren müssen relativ starke saisonale Ef-
fekte berücksichtigen. So hängt für einen durch-
schnittlichen Büroserver die Anzahl der eingeloggten
User an einem Montagmorgen um 8:00 sicherlich stär-
ker von dem entsprechenden Wert exakt eine Woche
zuvor ab als von jenem am selben Montag um 7:00.

3.1 SARIMA-Modell

Durch Analyse der partiellen (PACF) und der Auto-
korrelationsfunktion (ACF) einer univariaten Zeitrei-
he werden zunächst die Differenzenordnungen d und
D sowie anschließend die restlichen Modellparame-
ter bestimmt, um das (p,d,q)× (P,D,Q)s-SARIMA-
Modell zu erstellen. Parameter, die mit Großbuchsta-
ben bezeichnet werden, gehören dabei zum saisonalen
Teil mit Periode s. p und P bezeichnen die Anzahlen
der autoregressiven Terme, q und Q die der Moving-
Average-Terme. Wie genau so eine Analyse vonstat-
tengeht, beschreibt [1].

3.2 Neuro-Prädiktor-Modell

Künstliche Neuronale Netze eignen sich aufgrund ih-
rer nichtlinearen, datengesteuerten Struktur sehr gut
als Vorhersagemodell. Auch wenn sie Saisonalität im-
plizit mitabbilden können, wurde eine explizite Mo-
dellierung bevorzugt, um die Anzahl der Inputneu-
ronen klein zu halten. Ein Neuro-Prädiktor sucht
also eine möglichst gute Funktion f mit xn+1 =
f (xn,xn−1, . . . ,xn−d+1,xn−s, . . . ,xn−2s, . . .).

Anhand der gegebenen Zeitreihe ist es einfach, ge-

labellte Daten für das NN zu erstellen, um dieses
überwacht lernen zu lassen. Die vorhandenen Da-
ten werden dem Konzept der Cross-Validierung fol-
gend aufgeteilt: 70% bilden den Trainings-, 15% den
Test- und 15% den Validierungsdatensatz. Laut [16]
ist es sinnvoll, die Kardinalität des Trainingssets in
etwa als Quotient der Anzahl der Gewichte des NN
und des Klassifizierungsfehlers zu wählen. Das vor-
geschlagene NN besitzt einen Input-Layer mit so vie-
len (ni) Neuronen, wie Variable in der obigen Funk-
tion f auftreten, einen Output-Layer mit einem Neu-
ron (no = 1), das den Vorhersagewert xn+1 ausspuckt,
sowie eine versteckte Schicht, deren Neuronenan-
zahl mittels der geometrischen Pyramidenregel als
nh = α

√
nino,α ∈ [0.5,2], festgelegt wird. Aktivie-

rungsfunktion im versteckten Layer ist der tanh, je-
ne in der Output-Schicht die lineare. Der Levenberg-
Marquardt-Trainingsalgorithmus stoppt, wenn eine
der Abbruchbedingungen erfüllt ist:

• Die Anzahl der Trainingsepochen überschreitet
das vorgegebene Maximum.

• Die Anzahl aufeinanderfolgender Epochen mit
steigendem Fehler im Validierungsset über-
schreitet den vorgegebenen Wert (etwa 6).

• Der Fehler im Testdatensatz liegt unter einem
vorgegebenen Zielwert.

3.3 Vergleich

Stehen mehrere Prädiktor-Modelle vergleichbarer
Qualität zur Auswahl, sollte jenes mit dem niedrigsten
AIC- oder BIC-Wert verwendet werden.

Ob SARIMA-Modelle oder Neuro-Prädiktoren effizi-
enter sind, beantwortet die Fachliteratur unterschied-
lich. In [16] wurden folgende Aspekte herausgearbei-
tet: Haben Zeitreihen ein langes Gedächtnis, sind die
Ergebnisse ähnlich. Bei einem kurzen Gedächtnis lie-
fern NN manchmal deutlich bessere Resultate. Bei
Zeitreihen unterschiedlicher Komplexität ist ein opti-
mal getuntes NN ebenfalls effizienter.

Im konkreten Anwendungsbeispiel der Serverausfall-
serkennung kommt noch hinzu, dass gemeinsame Pa-
rameter für alle Zeitreihen das Modell deutlich ver-
einfachen. Dies ist mit Neuro-Prädiktoren sicherlich
effizienter umsetzbar.
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4 Ausreißerdetektoren

Grundlage für die Ausreißerdetektoren ist eine mul-
tivariate Analyse der Vorhersagefehler durch einen
der beiden oben vorgestellten Prädiktoren. Mo-
delliert wird die Ausreißeranalyse als (1 + x)-
Klassifizierungs-Task, d.h. modelliert wird nur die
Klasse der normalen Daten. Der Zugang entspricht
halbüberwachtem Lernen (vgl. [17]). Neben diesem
Modellierungsansatz war auch die Dimension der Vor-
hersagefehler entscheidend für die Methodenwahl;
rein distanzbasierte Verfahren scheitern in hochdi-
mensionalen Räumen aufgrund des Fluchs der Dimen-
sionalität.

Noch nicht implementiert wurde der vielversprechend
klingende Ansatz von [20], der auf der Verwendung
von Genetischen Algorithmen für Projektionen in
niedrigdimensionale Räume beruht.

4.1 Winkelbasierte Ausreißererkennung

Seien A,B und C beliebige Punkte in einem Daten-
satz D mit n m-dimensionalen Vektoren. Der winkel-
basierte Outlier-Faktor ABOF von einem Punkt A sei
definiert als:

ABOF(A) = VAR
B,C∈D

(
〈 ~AB, ~AC〉
‖ ~AB‖2‖ ~AC‖2

)

Je kleiner ABOF(A), desto größer die Zugehörigkeit
von A zur Klasse der Outlier. Auch wenn ABOF eben-
falls Distanzen verwendet, so ist deren Einfluss beim
winkelbasierten Ansatz deutlich geringer als bei rein
distanzbasierten Methoden.

Um den Rechenaufwand zu reduzieren, kann anstatt
der Varianz aller möglichen Winkel mit Scheitel A
auch nur die Varianz jener Winkel hergenommen wer-
den, die durch die k nächsten Nachbarn von A entste-
hen. Der Algorithmus wird damit O(m2 + k2m) statt
O(m3n).

4.2 One-Class Support Vector Machine

Die OC-SVM kann als reguläre Zwei-Klassen-SVM
interpretiert werden, bei der alle Trainingsdaten in der

ersten Klasse liegen und der Ursprung das einzige Ele-
ment der zweiten Klasse ist. Es wird versucht jene Hy-
perebene W mit Normalvektor w und Bias b zu fin-
den, die die meisten, aber nicht alle Elemente der er-
sten Klasse mit maximalem Abstand vom Ursprung
abtrennt. Dass nicht alle Elemente abgetrennt werden,
verhindert den Overfitting-Effekt.

wx−b = 0

Neben einem Gauss-Kernel κ (vgl. [18]) werden
Schlupfvariable ξi verwendet, um die Fehlerterme un-
ter einem vorgegebenen Budget zu halten.

Abbildung 1: One-Class Support Vector Machine ([8])

Das OC-SVM Optimierungsproblem ist äquivalent
zum dualen quadratischen Programmierungsproblem
mit Lagrange-Multiplikatoren α , das mit Standard-
methoden und unter Verwendung der Karush-Kuhn-
Tucker-Bedingungen gelöst werden kann. Ein neu-
er Vorhersagefehlervektor wird dann anhand der Ent-
scheidungsfunktion

f (x) = ∑
i

αiκ(xi,x)−b

bewertet, die positiv für Inlier und negativ für Outlier
ist.

5 Simulationsergebnisse und
Ausblick

Eingangs soll bemerkt werden, dass eine exakte De-
finition des Terminus Serverausfall auch in Exper-
tenkreisen nicht existiert. Jedwede Einschränkung
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des Betriebs ist aber definitiv unerwünscht. Während
mehrere Testläufe erkannten beide Ausreißerdetekto-
ren mit Leichtigkeit, wenn der Status eines Servers
von idle zu busy wechselte oder umgekehrt. Eine
umfangreiche Modellvalidierung kann aber letztlich
erst bei Veröffentlichung der entsprechenden Softwa-
re und ausreichenden Tests im Alltagsbetrieb erfolgen.
Als Benchmark-Datensatz wurden zudem die Ölprei-
se über mehrere Jahrzehnte hergenommen: Die Ölkri-
se von 1979 wurde als abnormales Event eindeutig er-
kannt.

Mittels mehrerer Tuning Parameter kann die Sen-
sitivität der Serverausfallserkennung vom jeweiligen
Systemadministrator bei Bedarf individuell bestimmt
werden. Da mehrere Modellteile erst trainiert wer-
den müssen, braucht die Gesamtsoftware im Anwen-
dungsfall eine gewisse Zeit, bis sie sinnvolle Warnun-
gen ausgeben kann.

Noch nicht umgesetzt, aber naheliegend sind eine
Kombination der Ergebnisse der beiden Ausreißer-
detektoren sowie eine Unifizierung der Outlierscores
(vgl. [19]). Alternativ scheint auch der Ansatz von
[20] mittels Projektionen in niedrigdimensionale Räu-
me und der Verwendung eines Genetischen Algorith-
mus vielversprechend.
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