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Die mit dem Ubergreifenden Thema Industrie 4.0 verbunde-
ne, technologische Modernisierung steht in engem Zusam-
menhang mit der schnellen Entwicklung und Anwendung
von Cyber-physical Systems (CPS). Ein CPS ,ist eine Inte-
gration von computergestiitzten Berechnungen mit physi-
kalischen Prozessen, deren Verhalten sowohl von Cyber- als
auch von physischen Teilen des Systems definiert wird“ %,
CPS ist eine Art von Systemen, die ,eine enge Integration
zwischen Berechnung, Kommunikation und Kontrolle in ih-
rem Betrieb und Interaktionen mit dem Aufgabenbereich, in
dem sie eingesetzt werden“®>, aufweisen (vgl. Abbildung 2).
Der Aufgabenbereich umfasst hierbei nicht nur die physische
Umgebung, die automatisch vom Cyberspace erfasst wer-
den kann, sondern berticksichtigt auch die semantische Ver-
knipfung des Cyber-physical-social-Raums®¢. Der Cyber-
physical-social-Raum ist die Koalition und Vereinigung
des physischen Raums, des Cyberspace und des sozialen
Raums?. Durch die Integration menschlicher Faktoren als
Teil eines Systems ist das Cyber-physical-social System
(CPSS) ,eng mit menschlichen und sozialen Merkmalen ver-
bunden, koordiniert und integriert*°. Aus Sicht der System-
gestaltung zielt das Human-Centered CPS, als eine Klasse
von Open Sociotechnical Systems®’, darauf ab, eng mit
dem Menschen zu interagieren und zusammenzuarbeiten.
Damit soll ein gemeinsames Ziel erreicht werden (z.B. Ver-

ringerung der Fehlerrate), anstatt nur Dienstleistungen oder
Unterstlitzung zur Ausfihrung von menschlichen Tatigkei-
ten bereitzustellen, die von benutzerzentrierten Systemen
unterstitzt werden.

Darlber hinaus entsteht durch die industrielle Anwendung
von CPS ein neuer Typ von Produktionssystemen, die so-
genannten Cyber-physical Production Systems (CPPS), die
in intelligenten Fabriken eingesetzt werden®. CPPS be-
reichern die Kommunikation innerhalb des Cyber-physical-
social-Raums in der Produktionsumgebung. Ein Beispiel
hierfUr ist etwa eine selbstgesteuerte Hochgeschwindig-
keitsdruckmaschine fir einen Print-on-Demand-Service mit
mehreren Plattformen, Sensoren und Aktuatoren, die ,eine
schnelle Abschaltung herbeifiihren kann, um bei Papierstau
die Beschadigung des Gerats zu vermeiden“®. Eine solche
autonome Betriebsentscheidung kann Ausfélle mit weitrei-
chenden Folgen in der Produktionsanlage verhindern. In
diesem Fall muss sich der zustandige Operator, der mit dem
CPPS interagiert, nicht mehr notwendigerweise mit dem
Initiieren und Uberwachen der Maschine befassen. Statt-
dessen kann sich dieser ,neue Fahigkeiten“ zum Verbessern
sowie Anpassen der Maschinenleistung unter verschiede-
nen technischen, dkologischen und dkonomischen Anforde-
rungen und Bedingungen aneignen - z.B. die Optimierung
der Wartungskosteneffizienz oder des Energieverbrauchs.
Als Resultat wird ein Wandel der Arbeitsaufgaben ange-
nommen: die Entwicklung von einfacher Inbetriebnahme
hin zur umfassenden Entscheidungsgewalt. Die Entstehung
von CPS birgt mehrere technologische und nicht-techno-
logische Herausforderungen mit erheblichen, qualitativen
Auswirkungen, welche die Realisierung von Industrie-4.0-
Losungen direkt oder indirekt beeinflussen kénnen. Daher
sollten die Forschungs- und Entwicklungsaktivitdten diese
Aspekte sorgfaltig aus technologischen, wirtschaftlichen,
okologischen und gesellschaftlichen (nichttechnologischen)
Aspekten betrachten.

% Wang, F.Y. (2010)

% Zhuge, H. (2011)

97 Geisberger, E. et al. (2012)
% Kagermann, H. et al. (2013)
37 Monostori, L. et al. (2016)
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Abbildung 2: Eine Konzeptkarte von CPS (adaptiert nach *)
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Forschungs- und Handlungsbedarf im Bereich der Cyber-physical Systems gibt es zu folgenden Themenfeldern:

(adaptiert nach 34 40 41 42)

Kompositionalitat: Kompatibilititsprobleme kénnen auf-
grund der Integration von heterogenen Cyber- und physi-
kalischen Aspekten von CPS, d.h. bei der Systemintegration
von beiden Systemwelten und cyberphysikalischen Sys-
temsystemen (CPSoS), auftreten.

Verteilte Sensorik, Berechnung und Kontrolle: Zu den
Hauptproblemen gehort die (Halb-)Echtzeit-Erfassung ad-
dquater Informationen, deren Verarbeitung und Veranke-
rung der Kontrolle in einer verteilten Umgebung.

Physikalische und menschliche Schnittstellen und deren
Integration: Ein wesentliches Merkmal von CPS ist, mit
verschiedenen Umgebungen und damit auch Sensortech-
nologien in Kontakt treten zu kénnen. Ein weiteres we-
sentliches Merkmal ist die (kognitive) Fahigkeit, effektiv mit
verschiedenen Arten von Endbenutzern auf verschiedenen
Qualifikations- und Kompetenzleveln durch den Einsatz von
Mensch-Maschine-Schnittstellen zu kommunizieren.

40 Ansari, F. et al. (2016)
#1 CPS Summit (2008)
42 Seidenberg, U. et al. (2017)
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Extrahieren von Wissen aus heterogenen Datenquellen:
Die Verarbeitung von Rohdaten, die in strukturiertem, halb-
strukturiertem und nichtstrukturiertem Format sowie ver-
schiedenen Qualitats- und Wahrnehmungsleveln gesam-
melt werden. Des Weiteren erfordert das Extrahieren von
Wissen zur Unterstitzung der Entscheidungsfindung und
des Lernens aus jeder Entscheidungsinstanz die Verwen-
dung von Smart Data Analytics und Kinstliche-Intelligenz-
(KI-)Techniken, insbesondere Predictive/Prescriptive Data
Analytics und Deep Learning (siehe Kapitel 3.8).

Modellierung und Analyse von physischen und Cyber-
Komponenten: Eine grofse Herausforderung stellt die Mo-
dellierung und Analyse von heterogenen physischen und
Cyber-Komponenten mit unterschiedlichen Zeitvorstellun-
gen Uber verschiedene Skalen und die Integration der dar-
aus gesammelten Rickmeldungen dar.

Privatsphare, Vertrauen, Sicherheit: Die Anwendung von
CPS in verschiedenen Sektoren wirft neue Fragen in Be-
zug auf Privatsphare, Vertrauen und Sicherheit auf. Unter
anderem kann die Offenlegung von Informationen aus dem
Cyber-physical-social-Raum neue Regeln fir die Zugang-
lichkeit und Transparenz von Informationen erfordern. Dar-
Uber hinaus sind neue Arten von physischen und cyber-phy-
sischen Angriffen moglich, z.B. im Kontext von intelligenten
und vernetzten Fabriken. Hieraus ergibt sich ein Bedarf an
neuen Konzepten und Werkzeugen zur Sicherstellung und
Erhéhung der Cyber-Sicherheit.

Robustheit, Anpassung, Rekonfiguration: CPS arbeiten in
dynamischen (Produktions-)Umgebungen und missen da-
her mit unsicheren Situationen und Stérungen umgehen
kdnnen, ohne die Ergebnisqualitdt zu beeintrachtigen. Da-
riber hinaus sollten CPS rekonfigurierbar und adaptiv sein,
um (unerwartete) Fehler sowohl auf physikalischer als auch
auf Cyber-Ebene zu beheben.

Software-Technologie: Entwicklung und Einsatz von CPS
erfordern neue Programmiersprachen, wahrend traditionel-
le CPS die Komplexitat von Cyber-physischen Raumen be-
waltigen kénnen. Darlber hinaus bendtigen CPS integrierte
Softwarelésungen zur Unterstitzung der Leistungsplanung,
Uberwachung und Steuerung von CPS und zur Bewiltigung
hoher Datenmengen (Echtzeit) zwischen Subsystemen, Sys-
temsystemen und Umgebungen.

Verifizierung, Tests (Sicherheit), Zertifizierung und Richt-
linien: CPS erfordern neue Anséatze zur Verifizierung und fir
Tests, um potentielle Ereignisse wie physische oder cyber-
bezogene Fehler durch Vergleich mit definierten Standards
zu Uberprifen und anzupassen. Zu diesem Zweck sollte ein
Erkennungs-, Lern- und Argumentationsmodul entwickelt
werden, um die Richtigkeit von Entscheidungen sicherzu-
stellen und das Lernen auf Basis von Vergangenheitsdaten
zu fordern. Die Anwendung von CPS in verschiedenen in-
dustriellen Sektoren erfordert auch die Handhabung von
Sicherheitszertifizierungen - etwa die ldentifikation von
Gefahrenquellen und den Umgang mit diesen in Uberein-
stimmung mit gesetzlichen Anforderungen fir Gesundheit
und Sicherheit am Arbeitsplatz.

Gesellschaftliche Auswirkungen: Soziale Aspekte von CPS
kénnen sich auch auf das Design, die Uberpriifbarkeit, die
Validierung, den Betrieb, den Datenschutz, das Vertrauen
und die Fehlertoleranz auswirken. Insbesondere kann die
Entwicklung von menschenzentrierten CPS gesellschaftli-
che, kulturelle und ethische Widerstande gegen technologi-
sche Veranderungen hervorrufen, z.B. aufgrund von Risiken
des Arbeitsplatzverlustes etwa durch den Einsatz von Robo-
tern oder intelligenten Systemen.
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